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Общая характеристика образовательной программы по 
направлению подготовки 10.03.01 Информационная 

безопасность, направленность/профиль Безопасность 
компьютерных систем 

 
По итогам освоения образовательной программы 10.03.01 

Информационная безопасность, направленность/профиль Безопасность 
компьютерных систем выпускникам присваивается квалификация 
«бакалавр». 

Исходя из потребностей рынка труда, программа бакалавриата 
ориентирована на эксплуатационную и проектно-технологическую 
профессиональную деятельность.  

Область профессиональной деятельности выпускников, освоивших 
программу бакалавриата, включает сферы науки, техники и технологии, 
охватывающие совокупность проблем, связанных с обеспечением 
защищенности объектов информатизации в условиях существования угроз в 
информационной сфере. 

Объектами профессиональной деятельности выпускников, освоивших 
программу бакалавриата, являются: 

объекты информатизации, включая компьютерные, 
автоматизированные, телекоммуникационные, информационные и 
информационно-аналитические системы, информационные ресурсы и 
информационные технологии в условиях существования угроз в 
информационной сфере; 

технологии обеспечения информационной безопасности объектов 
различного уровня (система, объект системы, компонент объекта), которые 
связаны с информационными технологиями, используемыми на этих 
объектах; 

процессы управления информационной безопасностью управляемых 
объектов. 

Выпускник, освоивший программу бакалавриата, в соответствии с 
видами профессиональной деятельности должен быть готов решать 
следующие профессиональные задачи: 

Эксплуатационная деятельность: 
установка, настройка, эксплуатация и поддержание в работоспособном 

состоянии компонентов системы обеспечения информационной безопасности 
с учётом установленных требований; 

администрирование подсистем информационной безопасности объекта; 
участие в проведении аттестации объектов информатизации по 

требованиям безопасности информации и аудите информационной 
безопасности автоматизированных систем; 

Проектно-технологическая деятельность:  
сбор и анализ исходных данных для проектирования систем защиты 

информации, определение требований, сравнительный анализ подсистем по 
показателям информационной безопасности; 



проведение проектных расчётов элементов систем обеспечения 
информационной безопасности; 

участие в разработке технологической и эксплуатационной 
документации; 

проведение предварительного технико-экономического обоснования 
проектных расчётов. 

Целью образовательной программы 10.03.01 Информационная 
безопасность, направленность/профиль Безопасность компьютерных 
систем является формирование личности, способной на основе полученных 
знаний, умений, навыков в области информационной безопасности объектов 
информатизации и технологий обеспечения информационной безопасности, а 
также на основе сформированных в процессе освоения ОП общекультурных, 
общепрофессиональных и профессиональных компетенций, способствовать 
обеспечению защищенности объектов информатизации в условиях 
существования угроз в информационной сфере. 

Направленность (профиль) образовательной программы обусловлена 
появлением новых угроз безопасности в компьютерных системах и новых 
средств защиты компьютерных систем, а так же с необходимостью в 
подготовке высококвалифицированных специалистов по установке, 
настройке, администрированию информационной безопасности 
компьютерных систем во всех сферах народного хозяйства.  

Планируемыми результатами освоения программы бакалавриата 
являются общекультурные, общепрофессиональные, профессиональные 
компетенции и компетенции, установленные дополнительно к компетенциям, 
установленным федеральным государственным образовательным стандартом 
по направлению подготовки 10.03.01 Информационная безопасность (далее –
образовательным стандартом). 

Общекультурные компетенции: 
способностью использовать основы философских знаний для 

формирования мировоззренческой позиции (ОК-1);  
способностью использовать основы экономических знаний в 

различных сферах деятельности (ОК-2);  
способностью анализировать основные этапы и закономерности 

исторического развития России, её место и роль в современном мире для 
формирования гражданской позиции и развития патриотизма (ОК-3);  

способностью использовать основы правовых знаний в различных 
сферах деятельности (ОК-4);  

способностью понимать социальную значимость своей будущей 
профессии, обладать высокой мотивацией к выполнению профессиональной 
деятельности в области обеспечения информационной безопасности и 
защиты интересов личности, общества и государства, соблюдать нормы  

профессиональной деятельности (ОК-5);  
способностью работать в коллективе, толерантно воспринимая 

социальные, культурные и иные различия (ОК-6);  



способностью к коммуникации в устной и письменной формах на 
русском и иностранном языках для решения задач межличностного и  

межкультурного взаимодействия, в том числе в сфере 
профессиональной деятельности (ОК-7);  

способностью к самоорганизации и самообразованию (ОК-8);  
способностью использовать методы и средства физической культуры 

для обеспечения полноценной социальной и профессиональной деятельности 
(ОК-9).  

Общепрофессиональные компетенции: 
способностью анализировать физические явления и процессы для 

решения профессиональных задач (ОПК-1);  
способностью применять соответствующий математический аппарат 

для решения профессиональных задач (ОПК-2);  
способностью применять положения электротехники, электроники и 

схемотехники для решения профессиональных задач (ОПК-3);  
способностью понимать значение информации в развитии 

современного общества, применять информационные технологии для поиска 
и обработки информации (ОПК-4);  

способностью использовать нормативные правовые акты в 
профессиональной деятельности (ОПК-5);  

способностью применять приёмы оказания первой помощи, методы и 
средства защиты персонала предприятия и населения в условиях 
чрезвычайных ситуаций, организовать мероприятия по охране труда и 
технике безопасности (ОПК-6);  

способностью определять информационные ресурсы, подлежащие 
защите, угрозы безопасности информации и возможные пути их реализации 
на основе анализа структуры и содержания информационных процессов и 
особенностей функционирования объектов защиты (ОПК-7);  

Профессиональные компетенции, соответствующие видам 
профессиональной деятельности: 

Эксплуатационная деятельность:  
способностью выполнять работы по установке, настройке и 

обслуживанию программных, программно-аппаратных (в том числе 
криптографических) и технических средств защиты информации (ПК-1);  

способностью применять программные средства системного, 
прикладного и специального назначения, инструментальные средства, языки 
и системы программирования для решения профессиональных задач (ПК-2); 

способностью администрировать подсистемы информационной 
безопасности объекта защиты (ПК-3);  

способностью участвовать в работах по реализации политики 
информационной безопасности, применять комплексный подход к 
обеспечению информационной безопасности объекта защиты (ПК-4);  

способностью принимать участие в организации и сопровождении 
аттестации объекта информатизации по требованиям безопасности 
информации (ПК-5); 



способностью принимать участие в организации и проведении 
контрольных проверок работоспособности и эффективности применяемых 
программных, программно-аппаратных и технических средств защиты 
информации (ПК-6); 

Проектно-технологическая деятельность: 
способностью проводить анализ исходных данных для проектирования 

подсистем и средств обеспечения информационной безопасности и 
участвовать в проведении технико-экономического обоснования 
соответствующих проектных решений (ПК-7); 

способностью оформлять рабочую техническую документацию с 
учетом действующих нормативных и методических документов (ПК-8); 

Профессионально-специализированные компетенции, введенные 
образовательным стандартом для направленности (профиля) №1 
«Безопасность компьютерных систем»: 

способностью участвовать в разработке формальных моделей политик 
безопасности, политик управления доступом и информационными потоками 
в компьютерных системах (ПСК-1.1); 

способностью использовать математические методы обработки, 
анализа и синтеза результатов профессиональных исследований (ПСК-1.2); 

способностью выполнять работу по самостоятельному построению 
алгоритмов, проведению их анализа и реализации в современных 
программных комплексах (ПСК-1.3); 

способностью проводить экспериментальное исследование 
компьютерных систем с целью выявления уязвимостей (ПСК-1.4). 
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