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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 - формирование у обучаемых системы знаний, умений и навыков в области необходимых для построения и

анализа безопасных информационных систем и технологий;

1.2 - знакомство со структурой коммерческой тайны предприятия и необходимости ее защиты;

1.3 - изучение характеристики основных угроз информационной безопасности предприятия;

1.4 - рассмотрение возможных каналов утечки информации и методы промышленного шпионажа;

1.5 - получение общих представлений о существующих правовых, организационных методах  и технических

средствах защиты информации от несанкционированного доступа и от повреждения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.ДВ.8

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ДПК-1: Владеет основными  положениями и методами классических разделов информатики и их практическим

применением

Знать:

актуальность и важность проблемы информационной безопасности; цели, задачи, принципы и основные направления

обеспечения информационной безопасности

свойства безопасности информации и систем её обработки; угрозы информационной безопасности и классификацию

каналов несанкционированного доступа к информации

современные подходы к построению систем защиты информации; об эволюции, тенденциях и перспективах развития

методов и средств защиты компьютерной информации

Уметь:

анализировать информационную инфраструктуру; определять и анализировать угрозы безопасности информации в

зависимости от среды эксплуатации продуктов информационных технологий

выбирать и анализировать показатели качества систем и отдельных методов и средств защиты информации; принимать

адекватные решения при выборе средств защиты информации на основе анализа угроз; разрабатывать и создавать типовые

схемы защиты информации на основе современных средств обеспечения информационной безопасности

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам; применять

полученные знания в профессиональной деятельности

Владеть:

разрабатывать и создавать типовые схемы защиты информации на основе современных средств обеспечения

информационной безопасности

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам

применять полученные знания в профессиональной деятельности

ОК-3: способностью использовать естественнонаучные и математические знания для ориентирования в

современном информационном пространстве

Знать:

актуальность и важность проблемы информационной безопасности; цели, задачи, принципы и основные направления

обеспечения информационной безопасности

свойства безопасности информации и систем её обработки; угрозы информационной безопасности и классификацию

каналов несанкционированного доступа к информации

современные подходы к построению систем защиты информации; об эволюции, тенденциях и перспективах развития

методов и средств защиты компьютерной информации

Уметь:

анализировать информационную инфраструктуру; определять и анализировать угрозы безопасности информации в

зависимости от среды эксплуатации продуктов информационных технологий

выбирать и анализировать показатели качества систем и отдельных методов и средств защиты информации; принимать

адекватные решения при выборе средств защиты информации на основе анализа угроз; разрабатывать и создавать типовые

схемы защиты информации на основе современных средств обеспечения информационной безопасности

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам; применять

полученные знания в профессиональной деятельности

Владеть:

разрабатывать и создавать типовые схемы защиты информации на основе современных средств обеспечения

информационной безопасности

пользоваться современной научно-технической информацией по исследуемым проблемам и задачам

применять полученные знания в профессиональной деятельности


