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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование у студентов знаний и умений по защите компьютерной информации с применением современных

программно-аппаратных средств.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.ОД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-7: Способностью определять информационные ресурсы , подлежащие защите, угрозы безопасности

информации и возможные пути их реализации на основе анализа структуры и содержания информационных

процессов и особенностей функционирования объектов защиты

Знать:

принципы построения и функционирования, примеры реализаций современных локальных и глобальных компьютерных

сетей

Уметь:

проектировать и администрировать компьютерные сети, реализовывать политику безопасности компьютерной сети

Владеть:

навыками эксплуатации и администрирования (в части, касающейся разграничения доступа, аутентификации и аудита) баз

данных, локальных компьютерных сетей, программных систем с учетом требований по обеспечению информационной

безопасности

ПК-1: Способностью выполнять работы по установке, настройке и обслуживанию программных, программно-

аппаратных (в том числе криптографических) и технических средств защиты информации

Знать:

основные протоколы компьютерных сетей

Уметь:

эффективно использовать различные методы и средства защиты информации для

компьютерных сетей

Владеть:

навыками разработки, документирования компьютерных сетей с учетом требований по обеспечению безопасности


