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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 развитие творческих подходов при решении сложных научно-технических задач, связанных с обеспечением

информационной безопасности систем и их информационной инфраструктуры; развитие профессиональной

культуры, формирование научного мировоззрения и развитие системного мышления; привитие стремления к

поиску оптимальных, простых и надежных решений.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.ОД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-7: Способностью определять информационные ресурсы , подлежащие защите, угрозы безопасности

информации и возможные пути их реализации на основе анализа структуры и содержания информационных

процессов и особенностей функционирования объектов защиты

Знать:

основные принципы построения защищенных распределенных компьютерных систем

Уметь:

формализовать задачу управления безопасностью информационных систем

Владеть:

навыками выявления и устранения уязвимостей компьютерной сети

ПК-1: Способностью выполнять работы по установке, настройке и обслуживанию программных, программно-

аппаратных (в том числе криптографических) и технических средств защиты информации

Знать:

основные принципы построения систем обнаружения компьютерных атак

Уметь:

анализировать защищенность систем

Владеть:

навыками организации защищенного удаленного доступа к информационным ресурсам и способами настройки

стандартных систем обнаружения компьютерных атак

ПК-2: Способностью применять программные средства системного, прикладного и специального назначения,

инструментальные средства, языки и системы программирования для решения профессиональных задач

Знать:

способы обнаружения и нейтрализации последствий вторжений в компьютерные системы

Уметь:

администрировать системы обнаружения компьютерных атак

Владеть:

навыками проведения анализа рисков и администрирования безопасности распределенных компьютерных систем
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