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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения учебной дисциплины «Защита программ и данных » является формирование у студентов знаний

и умений по защите компьютерной информации с применением современных программно-аппаратных средств.

1.2 Задачи дисциплины – дать знания:

1.3 • о методах и средствах защиты информации в компьютерных системах;

1.4 • о защитных механизмах, реализованных в средствах защиты компьютерных систем от несанкционированного

доступа (НСД);

1.5 • о современных программно-аппаратных комплексах защиты информации;

1.6 • о применении средств криптографической защиты информации и средств защиты от НСД для решения задач

обеспечения информационной безопасности.

1.7 Приобретенные знания и навыки позволят студентам работать в должностях администраторов компьютерных

сетей и администраторов безопасности. Содержание дисциплины охватывает круг вопросов, связанных с

обеспечением информационной безопасности кибернетических систем. Особое внимание уделяется обеспечению

безопасности автоматизированных систем управления технологическими процессами.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.Б

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1: Способностью выполнять работы по установке, настройке и обслуживанию программных, программно-

аппаратных (в том числе криптографических) и технических средств защиты информации

Знать:

базовый понятийный аппарат в области информационной безопасности

функционирование системы управления средствами безопасности

основные типы моделей управления доступом

Уметь:

классифицировать информацию с ограниченным доступом применительно к видам тайны

грамотно применять методы криптографической защиты

применять системы управления средствами безопасности

Владеть:

навыками анализировать состояние информационной безопасности на конкретном объекте защиты

практическими навыками в использовании основных методов и средств обеспечения информационной безопасности

компьютерных средств

методами криптографической защиты и  аутентификации

ПК-6: Способностью принимать участие в организации и проведении контрольных проверок работоспособности и

эффективности применяемых программных, программно-аппаратных и технических средств защиты информации

Знать:

теоретические основы и современные информационные технологии анализа, проектирования и разработки программного

обеспечения.

Знать перспективные направления развития средств и методов защиты информации

Знать основные термины по проблематике информационной безопасности

Уметь:

 выбирать и анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты

информации

 пользоваться современной научно-технической информацией по исследуемым проблемам и задачам

выявлять угрозы и технические каналы утечки информации

Владеть:

безопасности компьютерных систем

навыками применения руководящих и нормативных документов по инженерно-технической защите информации

Владеть языками процедурного и объектно-ориентированного программирования, навыками разработки и отладки

программ не менее, чем на одном из алгоритмических процедурных языков программирования высокого уровня


