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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Основы компьютерной безопасности» является формирование у студентов

принципов информационной безопасности государства, подходов к анализу его информационной

инфраструктуры, принципов организации, проектирования и анализа систем защиты информации, освоения основ

их комплексного построения на различных уровнях защиты и особенностей степеней защиты для

государственного и частного назначения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.Б

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОК-5: Способностью понимать социальную значимость своей будущей профессии, обладать высокой мотивацией к

выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты

интересов личности, общества и государства, соблюдать нормы профессиональной этики

Знать:

базовый понятийный аппарат в области информационной безопасности

структуру политики безопасности и основные законодательно-правовые положения защиты информации

виды и состав угроз информационной безопасности и меры из предотвращения

Уметь:

классифицировать угрозы информационной безопасности применительно к объектам защиты

использовать  нормативно-правовые документы при  реализации договорных отношений в информационной сфере

грамотно применять  основные законы и нормативные документы в области информационной безопасности

Владеть:

навыками анализировать состояние информационной безопасности на конкретном объекте защиты

практическими навыками в использовании основных методов и средств обеспечения информационной безопасности

современными методами криптографической защиты и  аутентификации

ОПК-4: Способностью понимать значение информации в развитии современного общества, применять

информационные технологии для поиска и обработки информации

Знать:

правовые и этические нормы оценке профессиональной деятельности

основные типы моделей управления доступом

 регламенты организации работы с персоналом, обладающим конфиденциальной информацией и охраны персонала

Уметь:

принимать решения в экстремальных ситуациях

Применять требования по защите моделей управления доступа

Прменять регламенты и организовывать работу персонала связанную с любыми видами конфеденциальной информацией

Владеть:

решать организационные задачи в экстремальных ситуациях

методами криптографической защиты и  аутентификации и методом защиты управления доступом

Способами организации работы с видами тайн и соблюдением регламентов в технической документации


