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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Организационное и правовое обеспечение информационной безопасности»

является ознакомление студентов с основами теории права и нормативными юридическими актами,

необходимыми для решения прикладных задач по защите информации в информационных системах, научить

студента решать задачи, связанные с организационным обеспечением информационной безопасности при

проектировании, внедрении и эксплуатации информационных систем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.Б

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОК-4: Способностью использовать основы правовых знаний в различных сферах деятельности

Знать:

Основные понятия и содержание основных справочно -правовых систем и нормативных правовых актов в сфере

разработки бизнес-проекты программных продуктов  , а так же знать условия применения данных нормативных актов с

учетом сложившейся правовой ситуации.

Основное требования содержащееся в  нормативно- правовом обеспечении оборота сведений составляющих служебную и

коммерческую тайну.

Необходимые основы закрепленные в  правовых актах  для решения конкретных задач при работе с информацией

составляющую государственную тайну,  а так же при работе с персональными данными граждан, принятие мер по

обеспечению законности в сфере принятия решений по правовым задачам.

Уметь:

Искать в справочно-правовых системах и использовать основные требования закрепленные в законах и подзаконных

актов,  при поисках документов в справочно-правовых системах и ведении электронного документооборота при

разработки IT- технологий требующих правовых решений в ситуациях, возникающих  вследствие нарушения основных

законных интересов граждан и организаций, а так же при возникновении договорных правоотношений .

искать и использовать нужные  нормативно-правовые документы в справочно-правовых системах при составлении

исковых требований для восстановления законных интересов субъекта или организаций в судах всех инстанций.

использование и поиск в справочно-правовых системах необходимых ведомственных подзаконных нормативно-правовых

актов и инструкций министерств и ведомств при решении задач связанных с пробельностью законодательства, а также

применение законодательных актов по аналогии, используя судебную практику по возникшим ранее ситуациям.

Владеть:

знаниями, позволяющими сформировать представление о механизмах  поиска и работы со справочно-правовыми

системами  на основе которых формировать структуру ценообразования, продвижения, сбыта и комплексного

исследования инфраструктуры рынка , а так же поиском необходимых правовых актов для решения конкретных        задач

обеспечения безопасности при разработки программных продуктов и алгоритмических средств при работе с  информацией

ограниченного доступа.

навыками, позволяющими быстро искать в справочно-правовых системах необходимые документы и проводить

маркетинговое исследование  на основе электронного документооборота с целью вывода либо дальнейшего продвижения

бизнес-проектов на рынок .применять метод принятия решения о законности или незаконности поведения субъекта в

информационной сфере.

методом быстрого поиска документов в справочно-правовых системах принятия решений в условиях неопределенности и

конфликта, а так же до судебного регулирования споров возникающими при реализации норм  права  при разработки

программных средств и разработки бизнес-проектов.

ОПК-5: Способностью использовать нормативные правовые акты в профессиональной деятельности

Знать:

понятие тайны в свете современного законодательства, отличие государственной тайны от других видов тайн

(коммерческой, профессиональной тайны, а также конфиденциальной информации) и особенности основ законодательства

в сфере охраны информации, содержащую профессиональную тайну.

Основные положения закона о защите персональных данных, отличие конфиденциальной информации от

профессиональной тайны, а также права и обязанности работников в сфере профессиональной деятельности.

Нормы защиты нарушенных прав и судебный порядок разрешения споров, а так же основные нормы регулирующие

восстановление нарушенных прав при утечке конфиденциальной информации, а также судебный порядок урегулирования

споров.

Уметь:

Использовать необходимый массив  правовых документов при  работе с информацией составляющих, государственную,

служебную или профессиональную тайну.

использовать навыки правовой защиты создаваемых программных продуктов, о необходимости договорных отношений с

работодателем (заказчиком), об использовании программного продукта без нарушения исключительных прав других лиц.

использовать подзаконные нормативно-правовые акты при решении задач связанных с пробельностью законодательства.
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Владеть:

знаниями, позволяющими сформировать представление о механизмах ценообразования, продвижения, сбыта и

комплексного исследования инфраструктуры рынка программного обеспечения и навыками поиска необходимых

правовых актов для решения конкретных        задач обеспечения безопасности информации с ограниченным доступом

методами принятия решения о законности или незаконности поведения субъекта в информационной сфере.

методами принятия решений в урегулировании споров  по информационном правоотношениям, а так же досудебного

регулирования споров возникающими при реализации норм информационного права.

ПК-8: Способностью оформлять рабочую техническую документацию с учетом действующих нормативных и

методических документов

Знать:

Знать основные понятия и содержание основных нормативных правовых актов в сфере информационной безопасности и

способность оформлять техническую документацию , а также классификацию информационных технологий и справочно-

правовых систем и их применение в профессиональной деятельности  , а так же начальные аспекты юридических знаний,

которые необходимы для практической деятельности пользователей и разработчиков бизнес-проектов.

законодательные источники, подзаконные и ведомственные нормативные акты, обеспечивающие интересы личности и

государства в правовой информационной сфере для составления документации.

Основные угрозы нарушений прав граждан в сфере информации  и  систему их предотвращения , комплекс правовых мер

для решения конкретных  задач  обеспечения сохранности прав и экономических интересов граждан в области разработки

программных продуктов и бизнес-проектов.

Уметь:

обосновать и сформулировать правовые решения по разработке автоматизированных систем защиты информации и

использования основных средств и методов обеспечения информационной безопасности.

использовать навыки правовой защиты создаваемых бизнес-проектов, о необходимости договорных отношений с

работодателем (заказчиком), об использовании программного продукта без нарушения исключительных прав других лиц.

использовать подзаконные нормативно-правовые акты при решении задач связанных с пробельностью законодательства.

Владеть:

навыками поиска необходимых правовых актов для решения конкретных задач обеспечения безопасности информации с

ограниченным доступом

методами принятия решения о законности или незаконности поведения субъекта в информационной сфере.

методами принятия решений в урегулировании споров  по информационном правоотношениям, а так же досудебного

регулирования споров возникающими при реализации норм информационного права.


