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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 изучение видов, практических методов и средств оценки уровня безопасности компьютерных систем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.Б

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-6: Способностью принимать участие в организации и проведении контрольных проверок работоспособности и

эффективности применяемых программных, программно-аппаратных и технических средств защиты информации

Знать:

процессы проверки и оценки ИБ ИТ и СОИБ

Уметь:

осуществлять аудит ИБ и организовывать работы по его проведению

Владеть:

терминологией в области аудита ИБ

ПСК-1.1: Способностью участвовать в разработке формальных моделей политик безопасности, политик

управления доступом и информационными потоками в компьютерных системах

Знать:

принципы организации процесса аудита ИБ и подготовки отчетных документов по результатам

Уметь:

составлять программу аудита ИБ, определять его область действия и критерии

Владеть:

практическими приемами проведения аудита ИБ, методами сбора данных

ПСК-1.4: Способностью проводить экспериментальное исследование компьютерных систем с целью выявления

уязвимостей

Знать:

критерии и стандарты в области аудита ИБ

Уметь:

формулировать выводы и заключение по результатам аудита ИБ

Владеть:

навыками использования инструментальных средств, автоматизированных процессов ИБ


