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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование способности самостоятельного анализа и осмысления принципиальных мировоззренческих

вопросов; воспитание потребности разобраться в глубинных основах  природного и социального бытия,

приобретение знаний и умений по осмыслению  важнейших тем философии, ее значения в современном мире.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-5: Способен воспринимать межкультурное разнообразие общества в социально-историческом, этическом и

философском контекстах

Знать:

основные понятия истории, закономерности и этапы исторического процесса, многообразие цивилизаций, форм и способов

их взаимодействия; способы типо-логизации культур, социально-экономические, исторические и этические основы

культурного разнообразия общества

Уметь:

применять научную терминологию и основные научные категории гуманитарного знания; с опорой на знание этапов

исторического развития анализировать соци-окультурные и этнокультурные различия со-циальных групп; выявлять

культурные осо-бенности государств, народов, социальных групп

Владеть:

навыками выявления своеобразия цивилизационного развития различных народов, учета социокультурных осо-бенностей в

процессе межкультурного взаи-модействия; нравственно-этическими и фи-лософско-мировоззренческими принципами

межкультурной коммуникации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Развитие способности к коммуникации в устной и письменной формах на иностранных языках для решения задач

межличностного и

1.2 межкультурного взаимодействия, в том числе в онлайн формате.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-4: Способен осуществлять деловую коммуникацию в устной и письменной формах на государственном языке

Российской Федерации и иностранном(ых) языке(ах)

Знать:

основные технологии и функциональные особенности коммуникации в устной и письменной формах на иностранном

языке, в  том числе в дистанционном формате с применением основных ИКТ.

Уметь:

осуществлять устную и письменную деловую коммуникацию на иностранном языке и принимать участие в диалоге

культур, грамотно применять основные  ИКТ.

Владеть:

навыками деловой коммуникации в устной и письменной формах на иностранном языке, в том числе в дистанционном

формате с применением основных ИКТ.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование систематизированных знаний в области физической культуры и спорта  и способности

направленного использования разнообразных средств физической культуры, спорта и туризма для сохранения и

укрепления здоровья, психофизической подготовки и самоподготовки к будущей профессиональной деятельности

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-7: Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

Знать:

Знает роль и значение занятий физическими упражнениями, формы организации занятий, основные методики развития

физических качеств, гигиенические требования и правила техники безопасности при проведении занятий, основную

направленность и содержание оздоровительных систем физического воспитания и спортивной подготовки  для

обеспечения полноценной социальной и профессиональной деятельности.

Уметь:

выполнять упражнения утренней гигиенической гимнастики, общеразвивающие  и специальные упражнения,

контролировать и регулировать величину физической нагрузки самостоятельных занятий физическими упражнениями,

составлять индивидуальные программы физического самосовершенствования различной направленности, соблюдать

безопасность при выполнении физических упражнений для поддержания должного уровня физической подготовленности.

Владеть:

навыками использования  физических упражнений, методиками самоконтроля и регулирования величины физической

нагрузки с целью поддержания должного уровня физической подготовленности для обеспечения полноценной социальной

и профессиональной деятельности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование профессиональной культуры безопасности (ноксологической культуры), под которой понимается

готовность и способность личности использовать в профессиональной деятельности приобретенную

совокупность знаний, умений и навыков для обеспечения безопасности в сфере профессиональной деятельности,

характера мышления и ценностных ориентаций, при которых вопросы безопасности рассматриваются в качестве

приоритета

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-8: Способен создавать и поддерживать в повседневной жизни и в профессиональной деятельности безопасные

условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого развития общества, в том

числе при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

Знать:

основные опасности, их свойства, характер воздействия вредных и опасных факторов на человека и окружающую

природную среду;поражающие факторы и возможные последствия аварий, катастроф и стихийных бедствий; способы

обеспечения личной безопасности и сохранения здоровья;методы защиты населения от поражающих факторов аварий,

катастроф, стихийных бедствий

Уметь:

выбирать и применять методы обеспечения безопасности в ЧС;обеспечивать безопасные и  комфортные условия

жизнедеятельности; использовать средства индивидуальной и коллективной защиты; применять приемы само- и

взаимопомощи при возникновении жизнеугрожающих ситуаций;

Владеть:

понятийно-терминологическим аппаратом в области теории обеспечения безопасности жизнедеятельности и безопасности

в ЧС;    навыками рационализации профессиональной деятельности с целью обеспечения безопасности в соответствии с

требованиями законодательных и нормативно-правовых актов в области производственной безопасности  в ЧС
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 повысить уровень практического владения современным русским литературным языком в разных сферах его

функционирования, в письменной и устной  его формах; овладеть новыми навыками и знаниями в этой области;

расширить общегуманитарный кругозор, опирающийся на богатый коммуникативный, познавательный и

эстетический потенциал русского языка

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-4: Способен осуществлять деловую коммуникацию в устной и письменной формах на государственном языке

Российской Федерации и иностранном(ых) языке(ах)

Знать:

различные формы и виды устной и письменной коммуникации на русском языке

нормы современного русского литературного языка для успешной деловой коммуникации

основные технологии и функциональные особенности коммуникации в устной и письменной формах на иностранном

языке

Уметь:

свободно воспринимать, анализировать и критически оценивать устную и письменную деловую информацию на русском и

иностранном языке

анализировать языковые факты и обобщать полученные наблюдения; использовать знания по культуре речи в различных

коммуникативных ситуациях

создавать профессионально значимые речевые высказывания; грамотно и стилистически корректно строить высказывания

в различных жанрах научной и деловой речи (сообщение, доклад, дискуссия и др.)

Владеть:

системой норм русского литературного языка, языковыми средствами для достижения профессиональных целей, для

межличностного и межкультурного общения

навыками осознания собственных речевых возможностей для личностного и  профессионального становления; навыками

оптимальных текстовых действий в области продуцирования и редактирования связных высказываний профессионального

назначения на русском языке

навыками публичного выступления с учетом адресата; навыками деловой коммуникации в устной и письменной формах на

иностранном языке
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование у обучающихся знаний базовых экономических категорий,  умения выявлять устойчивые

взаимосвязи и тенденции в разнообразных  экономических явлениях  на микро- и макроуровне; теоретическое

освоение обучающимися основных экономических показателей, современных экономических концепций и

моделей; приобретение практических навыков анализа действий экономических агентов рыночной экономики;

формирование понимания содержания и сущности мероприятий в области фискальной, денежно-кредитной и

инвестиционной политики, политики экономического роста, занятости, доходов и т. п.;развитие умений анализа

экономических проблем России;воспитание экономической культуры и навыков поведения в условиях рыночной

экономики

1.2 готовность к профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-9: Способен принимать обоснованные экономические решения в различных областях жизнедеятельности

Знать:

основы экономической науки,  для разработки обоснованных экономических решений в практической деятельности

Уметь:

применять методы экономического анализа для решения экономических задач;

принимать экономически обоснованные решения в конкретных ситуациях

Владеть:

методологией экономического исследования  на микро- и макроуровне для реализации экономических решений в

профессиональной деятельности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения учебной дисциплины является приобретение знаний основных возможностей языка

программирования высокого уровня, структурного  подхода к разработке программных продуктов, формирование

компетенций, необходимых для осуществления профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2: Способен применять информационно-коммуникационные технологии, программные средства системного и

прикладного назначения, в том числе отечественного производства, для решения задач профессиональной

деятельности;

Знать:

основные средства и  конструкции изучаемого языка программирования

основные возможности современных сред разработки программного обеспечения

базовые принципы разработки программ для ЭВМ

Уметь:

составлять алгоритмы и соответствующий им программный код на изучаемом  языке программирования

отлаживать и тестировать создаваемые  программы

создавать программы с помощью современных средств поддержки технологии программирования

Владеть:

базовыми средствами изучаемого языка программирования

методами отладки и тестирования работоспособности создаваемых программ

основами технологии разработки программного обеспечения
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Сформировать у студентов на основе актуализации и систематизации школьных знаний по основным вопросам

информатики систематические знания в области теоретических основ информатики (хранение, передача и

обработка информации), чем заложить теоретическую основу для изучения последующих курсов.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1: Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

Знать:

структуру современной информатики как науки, основные понятия теории информации, теории кодирования, теории

алгоритмов, виды информационных процессов, информационные технологии обработки текстовой и табличной

информации

подходы к изменению и кодированию информации, понятие алгоритма и его классическую формализацию, принципы

представления информации разных типов в память компьютера

 фундаментальные базовые понятия современной информатики, основы работы в табличном и текстовом процессорах

Уметь:

выбирать формулы и подходы для применения при решении поставленной задачи, использовать возможности табличного и

текстового процессоров для оформления результатов своей деятельности

решать задачи на расчета количества информации, построение кодов, кодирование и декодирование информации,

получение компьютерных форматов чисел, выполнение арифметических операций, построение машины Тьюринга,

оформлять результаты решения с применением информационных технологий обработки табличной и текстовой

информации

использовать факты и подходы основных разделов теоретической информатики, возможности современных

информационных технологий  при решении задач по работе с информацией

Владеть:

методами работы с числами в позиционных системах счисления, алгоритмами построения префиксных кодов, приемами

измерения количества информации, приёмами преобразования информации в компьютерные форматы, навыками работы в

текстовом и табличном процессорах

навыками решения типовых задач по изученному материалу и применения современных  информационных технологий для

оформления результатов своей деятельности

навыками применения основ теоретической информатики и информационных технологий для обработки текстовой и

табличной информации при решении задач по обработке информации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения учебной дисциплины «Физика» является формирование представлений о фундаментальных

закономерностях в природе, на базе которых формулируются физические законы, установление связи физики с

другими естественными науками.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-4: Способен применять необходимые физические законы и модели для решения задач профессиональной

деятельности;

Знать:

основные законы и принципы экспериментального и теоретического исследования явлений природы

Уметь:

формулировать содержание фундаментальных физических законов и иметь представление о проблемах, которыми

занимается современная физика

Владеть:

методами изложения изученного материала в ясной и доступной форме

ОПК-11: Способен проводить эксперименты по заданной методике и обработку их результатов;

Знать:

основные физические величины и методы их измерения; методы теоретического и экспериментального исследования в

физике

Уметь:

планировать экспериментальную работу и соблюдать правила охраны труда и техники безопасности; примененять

теоретические знания к решению физических задач и постановке эксперимента

Владеть:

методами экспериментальной деятельности (планирования и проведения эксперимента, обработки и анализа полученных

результатов, обоснованию сделанных выводов).
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование знаний, умений, навыков в области решения дифференциальных уравнений, позволяющих

эффективно решать профессиональные задачи

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

как использовать современные научные и профессиональные знания для решения прикладных задач, с использованием

математических наук.

Уметь:

используя современные информационные технологии, правильно воспроизвести основные выражения, применяемые в

математическом анализе;

Владеть:

современными информационными технологиями на уровне, позволяющем самостоятельно изучать и доказывать

теоретические факты математического анализа.
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Сам. работа 36 36 36 36

Часы на контроль 36 36 36 36

Итого 144 144 144 144

Курск 2021
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 ознакомить студентов с теоретическими основами математического анализа, с элементами прикладной

математики, с методами и приемами решения задач из означенных разделов математики.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

как использовать современные научные и профессиональные знания для решения прикладных задач, с использованием

математических наук.

Уметь:

используя современные информационные технологии, правильно воспроизвести основные выражения, применяемые в

математическом анализе;

Владеть:

современными информационными технологиями на уровне, позволяющем самостоятельно изучать и доказывать

теоретические факты математического анализа.
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Федеральное государственное образовательное учреждение высшего образования

"Курский государственный университет"

Кафедра алгебры, геометрии и теории обучения математике

УТВЕРЖДЕНО

протокол заседания

Ученого совета от 16.04.2021 г., №10

Рабочая программа дисциплины

МОДУЛЬ"МАТЕМАТИЧЕСКИЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ"

Математическая логика и теория алгоритмов

Направление подготовки: 10.03.01 Информационная безопасность

Профиль подготовки: Безопасность компьютерных систем (по отрасли или в сфере

профессиональной деятельности)

Квалификация: бакалавр
Форма обучения: очная

экзамен(ы)   1

Виды контроля  в семестрах:

Общая трудоемкость 4 ЗЕТ

Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

1 (1.1)
Итого

Недель 17,8

Вид занятий УП РП УП РП

Лекции 36 36 36 36

Практические 36 36 36 36

В том числе инт. 36 36 36 36

Итого ауд. 72 72 72 72

Кoнтактная рабoта 72 72 72 72

Сам. работа 36 36 36 36

Часы на контроль 36 36 36 36

Итого 144 144 144 144

Курск 2021
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование систематических знаний в области математической логики и теории алгоритмов, представлений о

проблемах оснований математики и роли математической логики в их решении.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

основные понятия математической логики необходимые для реализации процесса обучения по профильным дисциплинам

и применения данных знаний при решении профессиональных задач программирования

Уметь:

применять в профессиональной деятельности навыки решения задач математической логики

Владеть:

навыками решения задач математической логики

ОПК-1.3: Способен обеспечивать защиту информации при работе с базами данных, при передаче по компьютерным

сетям;

Знать:

фундаментальные понятия в области математической логики и теории алгоритмов

Уметь:

алгоритмизировать профессиональные задачи с применением теории алгоритмов

Владеть:

навыками алгоритмизации, необходимыми для решения профессиональных задач
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МОДУЛЬ"МАТЕМАТИЧЕСКИЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ
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Направление подготовки: 10.03.01 Информационная безопасность

Профиль подготовки: Безопасность компьютерных систем (по отрасли или в сфере

профессиональной деятельности)

Квалификация: бакалавр
Форма обучения: очная

экзамен(ы)   2

Виды контроля  в семестрах:

Общая трудоемкость 6 ЗЕТ

Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

1 (1.1) 2 (1.2)
Итого

Недель 17,8 17,5

Вид занятий УП РП УП РП УП РП

Лекции 36 36 18 18 54 54

Практические 36 36 36 36 72 72

В том числе инт. 8 8 18 18 26 26

Итого ауд. 72 72 54 54 126 126

Кoнтактная рабoта 72 72 54 54 126 126

Сам. работа 36 36 18 18 54 54

Часы на контроль 36 36 36 36

Итого 108 108 108 108 216 216
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 -формирование логического мышления студентов,

1.2 - овладение классическим математическим аппаратом аналитической геометрии  и алгебры для дальнейшего

использования в профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

основные понятия курса алгебры и геометрии, необходимые для решения задач профессиональной деятельности в области

информационной безопасности.

Уметь:

применять математический аппарат при решении профессиональных задач

Владеть:

навыками разработки криптографических алгоритмов, основываясь на методах курса алгебры и геометрии
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Направление подготовки: 10.03.01 Информационная безопасность
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Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

2 (1.2)
Итого

Недель 17,5

Вид занятий УП РП УП РП

Лекции 36 36 36 36

Практические 36 36 36 36

В том числе инт. 18 18

Итого ауд. 72 72 72 72

Кoнтактная рабoта 72 72 72 72

Сам. работа 36 36 36 36

Итого 108 108 108 108
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 ознакомление студентов с основными понятиями, методами и языком дискретной математики, обучение

осмысленному оперированию математическими формулами с использованием определенного набора методов

решения задач, формирование навыков решения задач дискретной математики, умений применять математические

методы в решении прикладных задач.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

Основные понятия и методы дискретной математики

Уметь:

Применять в профессиональной деятельности методы решения задач дискретной математики

Владеть:

Навыками выбора методов решения задач профессиональной деятельности на основе теоретических знаний
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Форма обучения: очная

экзамен(ы)   3

Виды контроля  в семестрах:

Общая трудоемкость 4 ЗЕТ

Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

3 (2.1)
Итого

Недель 18,5

Вид занятий УП РП УП РП

Лекции 36 36 36 36

Лабораторные 36 36 36 36

В том числе инт. 18 18 18 18

Итого ауд. 72 72 72 72

Кoнтактная рабoта 72 72 72 72

Сам. работа 36 36 36 36

Часы на контроль 36 36 36 36

Итого 144 144 144 144

Курск 2021
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Овладение современным аппаратом теории вероятностей и математической статистики для применения его в

научно-исследовательской деятельности и в прикладных исследованиях,а также для использования его в процессе

изучения других дисциплин естественнонаучного цикла.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

основные теоретические положения  методов теории вероятностей и математической статистики

Уметь:

использовать методы статистической обработки данных при решешии различных типов  прикладных задач

Владеть:

математическими методами обработки статистических данных для решения задач профессиональной деятельности

ОПК-11: Способен проводить эксперименты по заданной методике и обработку их результатов;

Знать:

методы сбора и обработки статичтических данных

Уметь:

проводить обработку результатов эксперимента или наблюдений

Владеть:

различными методами анализа экспериментальных данных
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Недель 18,5

Вид занятий УП РП УП РП

Лекции 18 18 18 18

Лабораторные 36 36 36 36

В том числе инт. 30 30 30 30

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения учебной дисциплины «Теория информации» является формирование знаний о процессах

получения, преобразования, хранения и использования информации, формирование общекультурных и

профессиональных компетенций, необходимых для осуществления профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для

решения поставленных задач

Знать:

принципы сбора, отбора и обобщения информации, базовые алгоритмы оценки количества информации и повышения ее

надежности

Уметь:

соотносить разнородные явления, оценивать их параметры с точки зрения информации и систематизировать явления

Владеть:

практический опыт работы с информационными объектами, опыт библиографического поиска, критического анализа и

синтеза информации, системного подхода к решению поставленных задач оценки информации с количественной и

качественной точек зрения

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

основные понятия вероятностной теории оценки информации,  методы оптимального кодирования источников информации

(код Хаффмана) и помехоустойчивого кодирования каналов связи (линейные коды, циклические коды, код Хэмминга),

методы сжатия информации

Уметь:

применять стандартные вероятностные и статистические модели к решению типовых прикладных задач в

профессиональной сфере проектирования систем защиты информации

Владеть:

навыками самостоятельного решения комбинаторных задач при проектировании систем защиты информации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 приобретение знаний и умений по осмыслению основных приемов прикладного анализа экономической

информации; развитие способности к самостоятельному применению научного анализа экономических процессов;

формирование профессиональных компетенций.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-1: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для

решения поставленных задач

Знать:

методологию критического анализа

Уметь:

применять методологию системного подхода к решению задач профессиональной направленности

Владеть:

опытом работы с синтезом информации при решении поставленных задач профессиональной направленности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения учебной дисциплины «Электротехника» является теоретическая и практическая подготовка

студентов в области электротехники в такой степени, чтобы они могли анализировать воздействие сигналов на

линейные и нелинейные цепи, производить расчет усилителей, генераторов, стабилизаторов и преобразователей

электрических сигналов.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-4: Способен применять необходимые физические законы и модели для решения задач профессиональной

деятельности;

Знать:

основы математики, физики, вычислительной техники и программирования

основные законы электротехники для электрических и магнитных цепей, основные типы электрических машин и

трансформаторов, области их применения

основные типы и области применения электронных приборов и устройств, а также методы измерения электрических и

магнитных величин, принципы работы основных электрических машин и аппаратов

Уметь:

решать стандартные профессиональные задачи с применением естественнонаучных и общеинженерных знаний, методов

математического анализа и моделирования

разрабатывать принципиальные электрические схемы и проектировать типовые электрические и электронные устройства

применять аналитические и численные методы для расчета электрических и магнитных цепей; использовать технические

средства для измерения различных физических величин

Владеть:

навыками теоретического и экспериментального исследования объектов профессиональной деятельности

навыки работы с электротехнической аппаратурой и электронными устройствами

навыками при работе с основными электротехническими приборами и оборудованием и приёмами расчёта простейших

электрических схем
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Электроника и схемотехника» является ознакомление с основными понятиями

электроники и схемотехники

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-4: Способен применять необходимые физические законы и модели для решения задач профессиональной

деятельности;

Знать:

Знает основополагающие принципы физики и управляющие физические законы в областях  электричества, магнетизма,

колебаний

Уметь:

 Умеет делать выводы и формулировать их в виде отчета о проделанной исследовательской работе

Владеть:

Владеет методами расчета и решения типовых задач профессиональной сферы на основе использования физико-

математических законов
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель дисциплины является формирование знаний по технологиям разработки программ на языках высокого

уровня, по использованию языков программирования высокого уровня, приобретение навыков хранения и

обработки текстовой,  и числовой информации, развитие способности применять знания на практике,

формирование общекультурных и профессиональных компетенций, необходимых для осуществления

профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2: Способен применять информационно-коммуникационные технологии, программные средства системного и

прикладного назначения, в том числе отечественного производства, для решения задач профессиональной

деятельности;

Знать:

источники получения информации для самообразования;

Уметь:

получать информацию для самообразования

Владеть:

методами и средстами самообразования

ОПК-7: Способен использовать языки программирования и технологии разработки программных средств для

решения задач профессиональной деятельности;

Знать:

основные этапы компьютерного решения задач

представление основных структур: итерации, ветвления, повторения

Уметь:

применять полученные знания в разработках алгоритмов и программ, используя технологии структурного

программирования

Владеть:

практическими навыками решения задач на языке высокого уровня



МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное образовательное учреждение высшего образования

"Курский государственный университет"

Кафедра информационной безопасности

УТВЕРЖДЕНО

протокол заседания

Ученого совета от 16.04.2021 г., №10

Рабочая программа дисциплины

МОДУЛЬ "ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ ОБЕСПЕЧЕНИЯ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ"

Документоведение

Направление подготовки: 10.03.01 Информационная безопасность

Профиль подготовки: Безопасность компьютерных систем (по отрасли или в сфере

профессиональной деятельности)

Квалификация: бакалавр
Форма обучения: очная

зачет(ы)    3

Виды контроля  в семестрах:

Общая трудоемкость 3 ЗЕТ

Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

3 (2.1)
Итого

Недель 18,5

Вид занятий УП РП УП РП

Лекции 18 18 18 18

Практические 36 36 36 36

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108

Курск 2021



стр. 2УП: 10.03.01.02.3_ФМИ_бИбБезКС_2021_Бо_4.plx

1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 развитие делового и логического мышления студентов, ознакомление студентов с основами теории, необходимыми

для решения прикладных задач создания документов  и управления документооборотом организаций.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-8: Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и

методических документов в целях решения задач профессиональной деятельности;

Знать:

нормативно-методические документы  необходимые для подбора, изучение и обобщение научно-технической литературы,

нормативных и методических документов в целях решения задач профессиональной деятельности

Уметь:

работать с нормативно-методическими материалами, для формирования служебных документов и методических

материалов

Владеть:

навыками применения нормативно-методических документов  необходимых для подбора, опытом изучение и обобщение

научно-технической литературы, нормативных и методических документов в целях решения задач профессиональной

деятельности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель изучения дисциплины «Операционные системы» - расширение теоретических знаний и практических

навыков обучаемых о назначении, составе, принципах построения и функционирования операционных систем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1.1: Способен разрабатывать и реализовывать политики управления доступом в компьютерных системах;

Знать:

политики управления доступом в операционных системах

Уметь:

выполнять конфигурирование операционной системы для обеспечения управления доступом к ресурсам компьютерной

системы

Владеть:

навыками управления доступом в операционных системах

ОПК-1.2: Способен администрировать средства защиты информации в компьютерных системах и сетях;

Знать:

методы конфигурирования и администрирования операционных систем

Уметь:

выполнять конфигурирование и администрирование операционных систем

Владеть:

навыками управления файловыми системами для обеспечения защиты информации в компьютерных системах
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель дисциплины является формирование знаний по технологиям разработки программ на языках высокого

уровня, по использованию языков программирования высокого уровня, приобретение навыков хранения и

обработки текстовой,  и числовой информации, развитие способности применять знания на практике,

формирование общекультурных и профессиональных компетенций, необходимых для осуществления

профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Знать:

основные этапы компьютерного решения задач

Уметь:

применять полученные знания в разработках алгоритмов и программ

Владеть:

пракктическими навыками разработки алгоритмов и программ

ОПК-7: Способен использовать языки программирования и технологии разработки программных средств для

решения задач профессиональной деятельности;

Знать:

Основные синтаксические конструкции языков высокого уровня

Уметь:

применять стандартные и пользовательские типы данных при решени задач

Владеть:

навыками программирования на языке высокого уровня
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Основы информационной безопасности» является формирование у студентов

принципов информационной безопасности государства, подходов к анализу его информационной

инфраструктуры, принципов организации, проектирования и анализа систем защиты информации, освоения основ

их комплексного построения на различных уровнях защиты и особенностей степеней защиты для

государственного и частного назначения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2: Способен применять информационно-коммуникационные технологии, программные средства системного и

прикладного назначения, в том числе отечественного производства, для решения задач профессиональной

деятельности;

Знать:

о проблемах построения систем зашиты информации и организации её функционирования, а также об основных

направлениях решения этих проблем и направлениях дальнейшего развития;

Уметь:

объяснять назначение отдельных уровней защиты компьютерных систем, задачи их работы;

Владеть:

методикой построения систем компьютерной безопасности.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 обучение принципам построения и эксплуатации различных телекоммуникационных сетей и систем за счет

изучения современных телекоммуникационных технологий и технических средств

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-9: Способен применять средства криптографической и технической защиты информации для решения задач

профессиональной деятельности;

Знать:

3.1.1 эталонную модель взаимодействия открытых систем;

3.1.2 современные виды информационного взаимодействия и обслуживания;

3.1.3

общие принципы проектирования современных систем и сетей телекоммуникаций,

включая мультисервисные сети связи.

Уметь:

3.2.1 проводить анализ показателей качества сетей и систем связи;

3.2.2 читать структурные и функциональные схемы систем и сетей связи.

Владеть:

3.3.1

навыками анализа основных характеристик и возможностей телекоммуникационных

систем по передаче оперативных и специальных сообщений.

ОПК-1.2: Способен администрировать средства защиты информации в компьютерных системах и сетях;

Знать:

3.1.1 эталонную модель взаимодействия открытых систем;

3.1.2 современные виды информационного взаимодействия и обслуживания;

3.1.3

общие принципы проектирования современных систем и сетей телекоммуникаций,

включая мультисервисные сети связи.

Уметь:

3.2.1 проводить анализ показателей качества сетей и систем связи;

3.2.2 читать структурные и функциональные схемы систем и сетей связи

Владеть:
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения учебной дисциплины является формирование знаний о назначении, функциях и принципах

построения современных систем управления базами данных (СУБД), выработка практических навыков

моделирования данных и работы с базами данных (БД), развитие способности применять знания на практике,

формирование общекультурных и профессиональных компетенций, необходимых для осуществления

профессиональной деятельности.

1.2 Задачи изучения дисциплины:

1.3 ­ изучение принципов организации СУБД, основных функций и архитектуры СУБД;

1.4 ­ изучение моделей данных, способов моделирования данных и проектирования баз данных;

1.5 ­ выработка практических навыков работы с базой данных в качестве программистов и администраторов.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1.3: Способен обеспечивать защиту информации при работе с базами данных, при передаче по компьютерным

сетям;

Знать:

теоретические и практические языки запросов моделирование и проектирование приложений, разработку приложений

базовые формальные модели: информационно­логические модели, реляционную модель данных

архитектуру СУБД и приложений, распределенные и неоднородные системы

Уметь:

строить инфологические и реляционные модели

выполнять основные этапы проектирования БД при решении задач

работать с СУБД MS Access и MySQL

Владеть:

практическими навыками создания запросов на языках QBE и SQL

информационной технологией решения задач в средах СУБД MS Access и MySQL
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель изучения дисциплины «Информационные системы» - формирование знаний о назначении, функциях и

принципах построения современных информационных систем (ИС), знакомство студентов с основными

принципами и методами создания информационных систем, методологией проектирования информационных

систем, средствами автоматизированного проектирования информационных систем, развитие способности

применять знания на практике.

1.2

1.3

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-8: Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и

методических документов в целях решения задач профессиональной деятельности;

Знать:

принципы и порядок работы информационно-справочных систем, способы поиска и обработки,

Уметь:

пользоваться информационно-справочными системами

Владеть:

навыками составления и оформления отчетной документации по результатам обзора научно-технической литературы,

нормативных и методических документов с помощью информационно-справочных систем.

ОПК-12: Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;

Знать:

принципы организации ИС, основные функции и архитектуру ИС;

методы проектирования ИС, принципы построения, структуру ПО ИС;

структурный и объектно-ориентированный подходы к проектированию ИС.

Уметь:

работать с CASE-средствами;

строить объектно-ориентированные и функциональные модели реальных систем;

использовать метод системного моделирования при исследовании и проектировании программных систем.

Владеть:

методами решения задач проектирования ИС;

информационной технологией работы с инструментальными средствами проектирования ИС.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Аппаратные средства вычислительной техники» является ознакомление с

основными аппаратными средствами вычислительной техники и особенностями их  эксплуатации

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-2: Способен применять информационно-коммуникационные технологии, программные средства системного и

прикладного назначения, в том числе отечественного производства, для решения задач профессиональной

деятельности;

Знать:

Знает классификацию современных компьютерных систем, архитектуру их основных типов;

Уметь:

 Умеет применять типовые программные средства сервисного назначения и прикладного назначения,

Владеть:

Владеет навыками применения технических и программных средств тестирования с целью определения исправности

компьютера и оценки его производительности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 развитие делового и логического мышления студентов, ознакомление студентов с основами теории, необходимыми

для решения прикладных задач создания документов  и управления документооборотом организаций.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.03

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1.4: Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с

нормативными и корпоративными требованиями;

Знать:

  руководящие документы по уровню оценки компьютерных систем и сетей, в том числе в соответствии с нормативными и

корпоративными требованиями

Уметь:

применять  требования нормативно-технической документации для оценки уровня систем информационной безопасности

Владеть:

навыками применения нормативно-технической документации для оценки уровней систем безопасности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Основы информационной безопасности» является формирование у студентов

принципов информационной безопасности государства, подходов к анализу его информационной

инфраструктуры, принципов организации, проектирования и анализа систем защиты информации, освоения основ

их комплексного построения на различных уровнях защиты и особенностей степеней защиты для

государственного и частного назначения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1: Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

Знать:

 регламентирующие документы позволяющие оценивать роль информации, информационных технологий и

информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей

личности, общества и государства;

Уметь:

оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их

значение для обеспечения объективных потребностей личности, общества и государства;

Владеть:

 навыками позволяющими оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Введение в круг гуманитарных проблем, связанных с областью профессиональной деятельности - обеспечением

информационной безопасности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1: Способен оценивать роль информации, информационных технологий и информационной безопасности в

современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства;

Знать:

источники и классификацию угроз, место и роль информационной безопасности в системе национальной безопасности

Российской Федерации, обороноспособности страны, устойчивой работы государственных структур и критически

значимых предприятий

Уметь:

классифицировать, идентифицировать и оценивать уровень угрозы информационной безопасности, находить эффективную

модель защиты объекта информатизации

Владеть:

методами классификации и оценки угроз информационной безопасности

ОПК-8: Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и

методических документов в целях решения задач профессиональной деятельности;

Знать:

принципы и порядок работы информационно-справочных систем, способы поиска и обработки информации, методы

работы с научными данными, принципы и правила построения суждений и оценок

Уметь:

обобщать, анализировать и систематизировать научную информацию в области информационной безопасности, различать

факты, интерпретации, оценки, аргументированно может отстаивать свою позицию в процессе коммуникации,

пользоваться информационно-справочными системами

Владеть:

навыком составления и оформления отчетной документации по результатам обзора научно-технической литературы,

нормативных и методических документов
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 является фундаментализация образования студентов, формирование у них научного мировоззрения и системного

мышления, ценностно-информационного подхода к анализу и синтезу защищенных систем связи, приобретение

фундаментальных знаний, умений и навыков по вероятностному и статистическому анализу потоков данных,

моделированию защищенных протоколов передачи информации, проведению расчетов криптостойкости, оценке

пределов применимости электронных цифровых подписей и различных криптосистем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-3: Способен использовать необходимые математические методы для решения задач профессиональной

деятельности;

Знать:

Знать теоретико-числовые основы криптографии, статистические методы криптоанализа

Уметь:

Уметь применять  теоретико-числовые основы криптографии для симметричного и ассиметричного шифрования.Уметь

применять статистические методы криптоанализа для взлома некоторых шифров.

Владеть:

Владеть навыками использования математических основ криптологии для шифрования и дешифрования сообщений

ОПК-9: Способен применять средства криптографической и технической защиты информации для решения задач

профессиональной деятельности;

Знать:

Знать теоретико-числовые основы криптографии, статистические методы криптоанализа применяемые при решении

профессиональных задач

Уметь:

Уметь применять  теоретико-числовые основы криптографии для симметричного и ассиметричного шифрования для

защиты информации.

Владеть:

Владеть навыками использования математических основ криптологии для защиты информации в рамках

профессиональной деятельности.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения дисциплины «Организационное и правовое обеспечение информационной безопасности»

является ознакомление студентов с основами теории права и нормативными юридическими актами,

необходимыми для решения прикладных задач по защите информации в информационных системах, научить

студента решать задачи, связанные с организационным обеспечением информационной безопасности при

проектировании, внедрении и эксплуатации информационных систем.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-5: Способен применять нормативные правовые акты, нормативные и методические документы,

регламентирующие деятельность по защите информации в сфере профессиональной деятельности;

Знать:

понятие тайны в свете современного законодательства, отличие государственной тайны от других видов тайн

(коммерческой, профессиональной тайны, а также конфиденциальной информации) и особенности основ законодательства

в сфере охраны информации, содержащую профессиональную тайну.

Основные положения закона о защите персональных данных, отличие конфиденциальной информации от

профессиональной тайны, а также права и обязанности работников в сфере профессиональной деятельности.

Нормы защиты нарушенных прав и судебный порядок разрешения споров, а так же основные нормы регулирующие

восстановление нарушенных прав при утечке конфиденциальной информации, а также судебный порядок урегулирования

споров.

Уметь:

Использовать необходимый массив  правовых документов при  работе с информацией составляющих, государственную,

служебную или профессиональную тайну.

использовать навыки правовой защиты создаваемых программных продуктов, о необходимости договорных отношений с

работодателем (заказчиком), об использовании программного продукта без нарушения исключительных прав других лиц.

использовать подзаконные нормативно-правовые акты при решении задач связанных с пробельностью законодательства.

Владеть:

знаниями, позволяющими сформировать представление о механизмах ценообразования, продвижения, сбыта и

комплексного исследования инфраструктуры рынка программного обеспечения и навыками поиска необходимых правовых

актов для решения конкретных        задач обеспечения безопасности информации с ограниченным доступом

методами принятия решения о законности или незаконности поведения субъекта в информационной сфере.

методами принятия решений в урегулировании споров  по информационном правоотношениям, а так же досудебного

регулирования споров возникающими при реализации норм информационного права.

ОПК-6: Способен при решении профессиональных задач организовывать защиту информации ограниченного

доступа в соответствии с нормативными правовыми актами, нормативными и методическими документами

Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному

контролю;

Знать:

нормативно-правовые акты в части касающихся разработки и внедрению программного продукта

Уметь:

применять нормативно-правовые акты при разработки и внедрении программных продуктов

Владеть:

методикой использования компьютерной техники и информационных технологий при составлении и оформлении

документации, связанной с актами и стандартами информационной безопасности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Ознакомление с основами математической теории методов криптозащиты и криптоанализа. Приобретение

навыков в практическом использовании современных алгоритмов криптопреобразования и криптоанализа.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-9: Способен применять средства криптографической и технической защиты информации для решения задач

профессиональной деятельности;

Знать:

Знать основы криптографии

Знать основые алгоритмы симметричного шифрования

Знать основные алгоритмы ассиметричного шифрования

Уметь:

Уметь применять основы крипторграфии для решения профессиональных задач

Уметь применять симметричное шифрование для решения профессиональных задач

Уметь применять асимметричное шифрование для решения профессиональных задач

Владеть:

Владеть навыками применения  основ крипторграфии для решения прфессиональных задач

Владеть навыками применения   симметричного шифрования для решения прфессиональных задач

Владеть навыками применения  асимметричного шифрования для решения прфессиональных задач

ОПК-1.4: Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с

нормативными и корпоративными требованиями;

Знать:

Знать криптографические основы методов оценивания уровня безопасности компьютерных систем.

Знать криптографические основы методов оценивания уровня безопасности компьютерных систем с использованием

симметричного шифрования.

Знать криптографические основы методов оценивания уровня безопасности компьютерных систем с использованием

асимметричного шифрования.

Уметь:

Уметь оценивать уровень безопасности компьютерных систем с использованием основных методов криптографии

Уметь оценивать уровень безопасности компьютерных систем с использованием симметричных методов шифрования

Уметь оценивать уровень безопасности компьютерных систем с использованием асимметричных методов шифрования

Владеть:

основами криптографии,основными алгоритмами симметричного шифрования, основными алгоритмами ассиметричного

шифрования
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения учебной дисциплины «Безопасность и защита в информационных системах» является

формирование у студентов знаний и умений по защите компьютерной информации с применением современных

программно-аппаратных средств.

1.2 Задачи дисциплины

1.3 сформировать профессиональные знания о методах и средствах защиты информации в компьютерных системах;

1.4 сформировать умения использования защитных механизмов, реализованных в средствах защиты компьютерных

систем от несанкционированного доступа (НСД);

1.5 обеспечить овладения навыками современных программно-аппаратных комплексов защиты информации.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-9: Способен применять средства криптографической и технической защиты информации для решения задач

профессиональной деятельности;

Знать:

Основные средства криптографической и технической защиты информации для решения задач профессиональной

деятельности;

Уметь:

применять средства криптографической и технической защиты информации для решения задач профессиональной

деятельности;

Владеть:

навыками применения средств

 криптографической и технической защиты информации для решения задач профессиональной деятельности;

ОПК-1.4: Способен оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с

нормативными и корпоративными требованиями;

Знать:

Уровни оценки безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и

корпоративными требованиями;

Уметь:

оценивать уровень безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и

корпоративными требованиями

Владеть:

Методами оценки уровней безопасности компьютерных систем и сетей, в том числе в соответствии с нормативными и

корпоративными требованиями
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование у обучающихся знаний базовых экономических категорий,  умения выявлять устойчивые

взаимосвязи и тенденции в разнообразных  экономических явлениях  на микро- и макроуровне; теоретическое

освоение обучающимися основных экономических показателей, современных экономических концепций и

моделей; приобретение практических навыков анализа действий экономических агентов рыночной экономики;

формирование понимания содержания и сущности мероприятий в области фискальной, денежно-кредитной и

инвестиционной политики, политики экономического роста, занятости, доходов и т. п.;развитие умений анализа

экономических проблем России;воспитание экономической культуры и навыков поведения в условиях рыночной

экономики

1.2 готовность к профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-10: Способен формировать нетерпимое отношение к коррупционному поведению

Знать:

возможные коррупционные риски в профессиональной сфере, способы поведения в случае их возникновения

Уметь:

распознавать коррупционное поведение в профессиональной деятельности

Владеть:

навыками предотвращения наступления коррупционных рисков

ОПК-12: Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;

Знать:

основные этапы процесса проектирования и общие требования к содержанию проекта, основываясь на требованиях

Единой системы конструкторской документации и Единой системы программной документации при разработке

технической документации, с учетом требований стандартов информационной безопасности

Уметь:

определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите,

анализировать показатели качества и критерии оценки систем и отдельных методов и средств защиты информации с целью

разработки основных показателей  технико-экономического обоснования соответствующих проектных решений.

Владеть:

навыками  анализа состояния проблем информационной безопасности в условиях становления современного

информационного общества для проектирования систем защиты информации и оценки затрат и рисков при использовании

информационных технологий
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 подготовка студентов к эффективному применению в процессе обучения в вузе и в ходе будущей

профессиональной деятельности современных компьютерных технологий, а также ознакомление с элементами

теории систем, используемых при разработке, внедрении и оценке информационных технологий в работе систем

социальных служб, при обработке необходимой информации.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Знать:

теоретические основы и понятийный аппарат управления предприятие

виды, источники и носители защищаемой информации;

факторы, воздействующие на информацию при ее обработке в автоматизированных (информационных) системах;

Уметь:

использовать полученные знания для разработки информационной модели предприятия;

использовать инструменты и методы моделирования подсистем управления предприятием различных уровней, а также

анализировать и управлять бизнес-процессами предприятия;

использовать современные инструменты моделирования;

Владеть:

навыками применения различного инструментария в разработке модели деятельности предприятия;

специальной терминологией описания бизнес-процессов и разработки их моделей.

УК-3: Способен осуществлять социальное взаимодействие и реализовывать свою роль в команде

Знать:

основные принципы самовоспитания и самообразования, исходя из требований рынка труда;

методологию управления временем и самоорганизации

современные средства и

способы обеспечения

информационной безопасности

Уметь:

демонстрировать умение самоконтроля и рефлексии, позволяющие самостоятельно корректировать обучение по выбранной

траектории;

использовать в практической деятельности системы моделирования и описания бизнес-процессов предприятия.

Владеть:

умением работать в проектной команде и выстраивать отношения с коллегами на основе уважения и доверия;

навыками  построения  моделей при решении задач управления организацией

 навыками применения мер защиты информации для автоматизированного рабочего места
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 изучения места и роли информационных технологий и информатизации в организации социальной работы,

перспектив и путей интеграции информационных технологий в сферу социального обслуживания населения,

обретение практических навыков использования информационных технологий в задачах связанных с социальным

обслуживанием населения.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-12: Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;

Знать:

способы организации проектных данных, нормативно-технических документов по разработке информационных систем

и проектов

Уметь:

оценивать сложность проектов, планировать ресурсы, контролировать сроки выполнения и оценивать качество

полученного результата

Владеть:

навыками разработки технического задания, составления планов, распределения задач, методами оценки экономической

эффективности проектных решений
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения учебной дисциплины «Безопасность и защита в информационных системах» является

формирование у студентов знаний и умений по защите компьютерной информации с применением современных

программно-аппаратных средств.

1.2 Задачи дисциплины

1.3 сформировать профессиональные знания о методах и средствах защиты информации в компьютерных системах;

1.4 сформировать умения использования защитных механизмов, реализованных в средствах защиты компьютерных

систем от несанкционированного доступа (НСД);

1.5 обеспечить овладения навыками современных программно-аппаратных комплексов защиты информации.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-10: Способен в качестве технического специалиста принимать участие в формировании политики

информационной безопасности, организовывать и поддерживать выполнение комплекса мер по обеспечению

информационной безопасности, управлять процессом их реализации на объекте защиты;

Знать:

Основные требования политики информационной безопасности, чтобы  организовывать и поддерживать выполнение

комплекса мер по обеспечению информационной безопасности  и управлять процессом их реализации на объекте защиты;

Уметь:

принимать участие в формировании политики информационной безопасности, организовывать и поддерживать

выполнение комплекса мер по обеспечению информационной безопасности, управлять процессом их реализации на

объекте защиты;

Владеть:

 навыками технического специалиста  в формировании политики информационной безопасности, чтобы  организовывать и

поддерживать выполнение комплекса мер по обеспечению информационной безопасности и  управлять процессом их

реализации на объекте защиты;

ОПК-12: Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;

Знать:

  основные понятия исходных данных для проектирования подсистем, средств обеспечения защиты информации и для

технико-экономического обоснования соответствующих проектных решений;

Уметь:

 проводить подготовку исходных данных для проектирования подсистем, средств обеспечения защиты информации и для

технико-экономического обоснования соответствующих проектных решений;

Владеть:

навыками позволяющими проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний, умений и навыков, необходимых для построения и анализа безопасности

компьютерных сетей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-6: Способен при решении профессиональных задач организовывать защиту информации ограниченного

доступа в соответствии с нормативными правовыми актами, нормативными и методическими документами

Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному

контролю;

Знать:

назначение, функции и структуру компьютерных сетей;

Уметь:

выполнять конфигурирование аппаратных устройст

Владеть:

применять основные законодательно правовые положения защиты информации;

ОПК-10: Способен в качестве технического специалиста принимать участие в формировании политики

информационной безопасности, организовывать и поддерживать выполнение комплекса мер по обеспечению

информационной безопасности, управлять процессом их реализации на объекте защиты;

Знать:

методы обеспечения информационной безопасности в компьютерных системах

Уметь:

применять современные методы криптографической защиты и аутентификации.

Владеть:

методикой работы с основными компонентами межсетевых экранов при решении профессиональных задач.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель(ю) изучения дисциплины является формирование знаний о назначении, функциях и принципах построения

современных информационных систем (ИС), знакомство студентов с основными принципами и методами

создания информационных систем, методологией проектирования информационных систем, средствами

автоматизированного проектирования информационных систем, развитие способности применять знания на

практике, формирование общекультурных и профессиональных компетенций, необходимых для осуществления

профессиональной деятельности.

1.2 Задачи изучения дисциплины:

1.3 ­ изучение принципов организации ИС, основных функций и архитектуры ИС;

1.4 ­ изучение основных концептуальных положений функционального и объектно­ориентированного

способов проектирования ИС, основных моделей ИС;

1.5 ­ изучение методов проектирования ИС, принципов построения, структуры и приемов работы с

инструментальными средствами, поддерживающими создание программного обеспечения (ПО);

1.6 ­ выработка практических навыков работы с CASE­средствами.

1.7 ­ выработка навыков использования метода системного моделирования при исследовании и

проектировании программных систем;

1.8 ­ выработка навыков разработки и реализации ИС с использованием CASE­средств.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-12: Способен проводить подготовку исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико-экономического обоснования соответствующих проектных решений;

Знать:

 техническую документацию  для подготовки исходных данных для проектирования подсистем, средств обеспечения

защиты информации и для технико­экономического обоснования соответствующих проектных решений;

Уметь:

проводить подготовку исходных данных для проектирования подсистем, средств обеспечения защиты информации и для

технико­экономического обоснования соответствующих проектных решений

Владеть:

  навыками для подготовки исходных данных для проектирования подсистем, средств обеспечения защиты информации и

для технико­экономического обоснования соответствующих проектных решений

ОПК-1.1: Способен разрабатывать и реализовывать политики управления доступом в компьютерных системах;

Знать:

политики управления доступом в компьютерных системах;

Уметь:

разрабатывать и реализовывать политики управления доступом в компьютерных системах;

Владеть:

 навыками помогающими разрабатывать и реализовывать политики управления доступом в компьютерных системах;
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 получение теоретических знаний, а также пратических умеий и навыков в основных вопросах процедуры

аттестации информационных систем основываясь на нормативно-правовой и существующей технической базе

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.03.04

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-11: Способен проводить эксперименты по заданной методике и обработку их результатов;

Знать:

 основные правила проведения  экспериментов по заданной методике и обработке их результатов

Уметь:

проводить эксперименты по заданной методике и обработку их результатов;

Владеть:

 проведения  экспериментов по заданной методике и обработке их результатов

ОПК-1.1: Способен разрабатывать и реализовывать политики управления доступом в компьютерных системах;

Знать:

 методику разработки и реализации политики управления доступом в компьютерных системах

Уметь:

разрабатывать и реализовывать политики управления доступом в компьютерных системах

Владеть:

 разработки и реализации политики управления доступом в компьютерных системах
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 является

1.2  -использование разнообразных средств физической культуры, спорта и туризма для сохранения и укрепления

здоровья, психофизической подготовки и самоподготовки к будущей профессиональной деятельности;

1.3 - формирование мотивов, необходимых для физического совершенствования и самосовершенствования;

1.4 - создание у студентов системного комплекса  практических навыков для реализации их потребностей в

двигательной активности с творческим освоением ценностей физической культуры;

1.5 - обеспечение разносторонней физической подготовленности;

1.6 - повышение умственной работоспособности средствами физической культуры и спорта;

1.7 -  формирование навыков и потребностей в здоровом образе жизни; снижение заболеваемости;

1.8 - приобретение опыта творческого использования физкультурно-спортивной деятельности для достижения

жизненных и профессиональных целей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.ДВ.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-7: Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

Знать:

гигиенические требования и правила техники безопасности при проведении занятий, основную направленность и

содержание оздоровительных систем физического воспитания и спортивной подготовки  для выполнения норм ГТО и

тестов физической подготовленности, формы организации  и проведения занятий, основные методики развития

физических качеств

Уметь:

соблюдать безопасность при выполнении физических упражнений, составлять и подбирать упражнения утренней

гигиенической гимнастики, подбирать и выполнять общеразвивающие  и специальные упражнения, контролировать и

регулировать величину физической нагрузки самостоятельных занятий физическими упражнениями, составлять

индивидуальные программы физического самосовершенствования различной направленности

Владеть:

основными гимнастическими, акробатическими и легкоатлетическими упражнениями, техническими действиями в

единоборствах,  методикой подбора упражнения утренней гигиенической гимнастики,  общеразвивающие  и специальные

упражнения, контроля и регулирования величины физической нагрузки самостоятельных занятий физическими

упражнениями
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Кoнтактная рабoта 36 36 36 36 32 32 36 36 28 28 168 168

Сам. работа 36 36 36 36 32 32 28 28 28 28 160 160

Итого 72 72 72 72 64 64 64 64 56 56 328 328

Курск 2021



стр. 2УП: 10.03.01.02.3_ФМИ_бИбБезКС_2021_Бо_4.plx

1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 является

1.2  -использование разнообразных средств физической культуры, спорта и туризма для сохранения и укрепления

здоровья, психофизической подготовки и самоподготовки к будущей профессиональной деятельности;

1.3 - формирование мотивов, необходимых для физического совершенствования и самосовершенствования;

1.4 - создание у студентов системного комплекса  практических навыков для реализации их потребностей в

двигательной активности с творческим освоением ценностей физической культуры;

1.5 - обеспечение разносторонней физической подготовленности;

1.6 - повышение умственной работоспособности средствами физической культуры и спорта;

1.7 -  формирование навыков и потребностей в здоровом образе жизни; снижение заболеваемости;

1.8 - приобретение опыта творческого использования физкультурно-спортивной деятельности для достижения

жизненных и профессиональных целей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.ДВ.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-7: Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

Знать:

гигиенические требования и правила техники безопасности при проведении занятий по спортивным и подвижным играм,

основную направленность и содержание  физического воспитания и спортивной подготовки  для выполнения норм ГТО и

тестов физической и технической  подготовленности, формы организации  и проведения занятий по спортивным и

подвижным играм, основные методики развития физических качеств средствами спортивных и подвижных игр

Уметь:

соблюдать безопасность при выполнении физических упражнений, составлять и подбирать упражнения утренней

гигиенической гимнастики, подбирать и выполнять общеразвивающие  и специальные упражнения спортивных игр,

контролировать и регулировать величину физической нагрузки самостоятельных занятий по спортивным и подвижным

играм, составлять индивидуальные программы физического самосовершенствования по технической и физической

подготовке

Владеть:

основными гимнастическими, акробатическими и легкоатлетическими упражнениями, техническими действиями в

единоборствах.
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 социальная адаптация обучающихся средствами адаптивной физической культуры в общеобразовательной

деятельности, являющейся неразрывным единством специально организованных и индивидуальных мероприятий

профилактического, оздоровительного и лечебно-восстановительного характера, охватывающих все основные

стороны жизнедеятельности, содействие в формировании у обучающихся профессиональных компетенций в

области адаптивного физического воспитания

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.О.ДВ.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-7: Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

Знать:

гигиенические требования и правила техники безопасности при проведении занятий, основную направленность и

содержание оздоровительных систем физического воспитания и и адаптивной физической культуры, основные методики

развития физических качеств и выполнения двигательных действий

Уметь:

соблюдать безопасность при выполнении физических упражнений,  подбирать и выполнять общеразвивающие  и

специальные упражнения, контролировать и регулировать величину физической нагрузки самостоятельных занятий

физическими упражнениями,использовать индивидуальные программы физической реабилитации

самосовершенствованияфизической подготовленности

Владеть:

сновными средствами адаптивной физической культры( гимнастическими, акробатическими и легкоатлетическими

упражнениями, техническими действиями, тренажерами) ,  методикой подбора упражнения утренней гигиенической

гимнастики,  использовать общеразвивающие  и специальные упражнения, контроля и регулирования величины

физической нагрузки самостоятельных занятий физическими упражнениями
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель дисциплины является содействие становлению профессиональной компетентности бакалавра в области

архитектуры компьютерных сетей и телекоммуникационных систем через формирование целостного

представления об общих принципах их построения, функционирования и осмысления, на основе понимания

структуры и сущности сетевого взаимодействия, умения его проектировать и осуществлять при решении

профессиональных задач, развитие способности применять знания на практике, формирование общекультурных и

профессиональных компетенций, необходимых для осуществления профессиональной деятельности.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1: Способен эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации

Знать:

 правила эксплуатации  и администрирования подсистем защиты информации на объектах информатизации

Уметь:

эксплуатировать, администрировать подсистемы защиты информации на объектах информатизации

Владеть:

навыками по эксплуатации  и администрирования подсистем защиты информации на объектах информатизации
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Итого
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Лекции 16 16 16 16
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форме

практ.подготовки

32 32 32 32
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний, умений и навыков, необходимых для построения и анализа безопасности

компьютерных сетей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1: Способен эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации

Знать:

методы обеспечения информационной безопасности в компьютерных системах

Уметь:

применять современные методы криптографической защиты и аутентификации.

Владеть:

применять основные законодательно правовые положения защиты информации;
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Вид занятий УП РП УП РП
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форме

практ.подготовки

56 56 56 56
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Ознакомление с основами цифровой стеганографии. Приобретение навыков в практическом использовании

современных стеганографических алгоритмов для скрытия информации.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-3: Способен к проведению опытно-конструкторских работ и научных исследований в области разработки

программно-аппаратных комплексов и подсистем защиты информации

Знать:

Знать основные методы цифровой стеганографии

Уметь:

Уметь применять методы цифровой стеганографии для защиты информации

Владеть:

Владеть навыками защиты информации с помощью цифровой стеганографии
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Лекции 28 28 28 28

Лабораторные 28 28 28 28

В том числе инт. 8 8 8 8

В том числе в

форме

практ.подготовки

28 28 28 28
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Ознакомление студентов с основными понятиями теории криптографических протоколов; овладение основными

идеями и методами современной теории криптографических протоколов; ознакомление студентов с основными

криптографическими протокола распределения ключей, протоколами аутентификации, различными промежуточ-

ными и более развитыми протоколами; развитие навыка построения криптографического протокола из элементар-

ных протоколов, и развития логического мышления в рамках этой задачи; овладение навыком разложения любого

криптографического протокола на промежуточные с целью создания программного обеспечения, обслуживающего

исполнение протокола. Овладение основными идеями и методами классической и современной криптографии, зна

- комство со средствами криптографической защиты информации, знание основополагающих документов в

области защиты информации.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-3: Способен к проведению опытно-конструкторских работ и научных исследований в области разработки

программно-аппаратных комплексов и подсистем защиты информации

Знать:

 регламентирующие документы по реализации опытно-конструкторских работ и научных исследований в области

разработки программно-аппаратных комплексов и подсистем защиты информации

Уметь:

 применять регламентирующие документы по проведению опытно-конструкторских работ и научных исследований в

области разработки программно-аппаратных комплексов и подсистем защиты информации

Владеть:

навыками проведения опытно-конструкторских работ и научных исследований в области разработки программно-

аппаратных комплексов и подсистем защиты информации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Дисциплина "Защита программ и данных" имеет целью приобретение студентами знаний по организационному

обеспечению защиты информации и формирование основных практических навыков работы в данной области.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

Прикладное и системное программное обеспечение для формирования проектной документации

Уметь:

Управлять проектированием систем комплексной защиты информации

Владеть:

нввыками проектирования систем комплексной защиты информации
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54 54 54 54
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний, умений и навыков, необходимых для построения и анализа безопасности

компьютерных сетей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

 перечень и правила работ по реализации политики информационной безопасности,  при помощи которых применяется

комплексный подход к обеспечению безопасности компьютерных систем и аудиту объекта защиты

Уметь:

 выполнять работы по реализации политики информационной безопасности,  при помощи которых применяется

комплексный подход к обеспечению безопасности компьютерных систем и аудиту объекта защиты

Владеть:

практическим опытом  правил работ по реализации политики информационной безопасности,  при помощи которых

применяется  комплексный подход к обеспечению безопасности компьютерных систем и аудиту объекта защиты

ПК-1: Способен эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации

Знать:

 правила  позволяющие эксплуатировать, администрировать подсистемы защиты информации на объектах информатизации

Уметь:

эксплуатировать, администрировать подсистемы защиты информации на объектах информатизации

Владеть:

навыками по  эксплуатации и  администрирования подсистемы защиты информации на объектах информатизации
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Сам. работа 52 52 18 18 70 70
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний, умений и навыков, необходимых для построения и анализа безопасности

компьютерных сетей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

Основное прикладное и системное программное обеспечение с учетом требований информационной безопасности,

руководящие документы помогающие формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях,  нормативные документы по управлению проектированием систем

комплексной защиты информации

Уметь:

проектировать прикладное и системное программное обеспечение с учетом требований информационной безопасности,

формировать проектную документацию к программно-аппаратным средствам защиты информации в компьютерных

системах и сетях, управлять проектированием систем комплексной защиты информации

Владеть:

навыками по проектированию прикладного и системного программного обеспечение с учетом требований

информационной безопасности,  навыками формирования проектной документации к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, методикой способной управлять проектированием систем

комплексной защиты информации
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Семестр
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Недель 17,8
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54 54 54 54
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Сам. работа 36 36 36 36
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Ознакомление с  основными  методами оценки безопасности компьютерных систем на основе математической

теории  криптозащиты и криптоанализа. Приобретение навыков в практическом использовании современных

алгоритмов криптопреобразования и криптоанализа для решения задач по  оценке безопасности компьютерных

систем

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

Политику информационной безопасности и комплекс  по применению  подходов к обеспечению информационной

безопасности

Уметь:

участвовать в работах по реализации политики информационной безопасности, применять комплексный подход к

обеспечению безопасности компьютерных систем и аудите объекта защиты

Владеть:

навыки участия в работах по реализации политики информационной безопасности, применять комплексный подход к

обеспечению безопасности компьютерных систем и аудите объекта защиты
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Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

7 (4.1)
Итого

Недель 17,8

Вид занятий УП РП УП РП

Лекции 18 18 18 18

Лабораторные 36 36 36 36

В том числе инт. 20 20 20 20

В том числе в

форме

практ.подготовки

36 36 36 36

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель освоения дисциплины «Корпоративная защита от внутренних угроз информационной безопасности»

1.2 - заложить методически правильные основы знаний по информационной безопасности (ИБ), необходимых

специалистам, занимающимся вопросами проектирования, внедрения и эксплуатации корпоративных

вычислительных и информационных систем (ВС/ИС).

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-1: Способен эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации

Знать:

 Техническую документацию, позволяющую  эксплуатировать, администрировать подсистемы защиты информации на

объектах информатизации

Уметь:

эксплуатировать, администрировать подсистемы защиты информации на объектах информатизации

Владеть:

навыками позволяющими  эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации
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36 36 36 36

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью изучения учебной дисциплины «Администрирование средств защиты информации в компьютерных

системах и сетях» является обучение студентов теоретическим и практическим основам администрирования

сетей.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

 основные методики работ по реализации политики информационной безопасности,  правила применения комплексного

подхода к обеспечению безопасности компьютерных систем и аудита объекта защиты

Уметь:

  работать с методиками   реализации политики информационной безопасности, применять комплексный подход к

обеспечению безопасности компьютерных систем и аудите объекта защиты

Владеть:

 навыками  работ по реализации политики информационной безопасности,  навыками применения комплексного подхода к

обеспечению безопасности компьютерных систем и аудита объекта защиты

ПК-1: Способен эксплуатировать, администрировать подсистемы защиты информации на объектах

информатизации

Знать:

основные требования, которые  содержатся в технической документации по  эксплуатации и  администрированию

подсистем защиты информации на объектах информатизации

Уметь:

 эксплуатировать, администрировать подсистемы защиты информации на объектах информатизации

Владеть:

 навыками работ  по   эксплуатации и  администрированию  подсистемы защиты информации на объектах информатизации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний и умений по защите компьютерной информации с применением современных

программно-аппаратных средств.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

классификацию и общую характеристику программно-аппаратных средств защиты информации

основные принципы администрирования защищенных компьютерных систем

особенности реализации методов защиты информации программно-аппаратными средствами

Уметь:

средствами администрирования программно-аппаратных комплексов защиты информации от несанкционированного

доступа

средствами администрирования комплексов криптографической защиты информации

средствами администрирования средств организации виртуальных частных сетей

Владеть:

выполнять защиту рабочих мест с использованием программно-аппаратных средств защиты информации

выполнять функции администратора безопасности защищенных компьютерных систем

выполнять настройку защитных механизмов программно-аппаратных средств
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Лекции 18 18 18 18
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форме
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36 36

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108

Курск 2021
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель изучения дисциплины «Программирование на ассемблере» - формирование современного представления о

структуре ЭВМ, ознакомление со структурой операционных систем и их сервисов на примерах Windows и Linux.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01.ДВ.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

принципы работы ЭВМ

принципы работы операционных систем

принципы взаимодействия программ и операционной системы

Уметь:

ориентироваться в вопросах структуры системного программного обеспечения

структуре операционных систем, в разновидностях и основных особенностях операционных систем Windows и Linux

Владеть:

теоретическими знаниями об устройстве процессоров семейства и i80x86

методах адресации, системе команд, способах программирования на языке ассемблера в среде операционной системы

Windows и совместимых с ней
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УТВЕРЖДЕНО

протокол заседания
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Рабочая программа дисциплины

МОДУЛЬ ПРОФИЛЯ

Реверсивное программирование

Направление подготовки: 10.03.01 Информационная безопасность
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профессиональной деятельности)
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Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

5 (3.1)
Итого

Недель 17,8

Вид занятий УП РП УП РП

Лекции 18 18 18 18

Лабораторные 36 36 36 36

В том числе инт. 20 20 20 20

В том числе в

форме

практ.подготовки

36 36

Итого ауд. 54 54 54 54

Кoнтактная рабoта 54 54 54 54

Сам. работа 54 54 54 54

Итого 108 108 108 108

Курск 2021



стр. 2УП: 10.03.01.02.3_ФМИ_бИбБезКС_2021_Бо_4.plx

1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целью освоения дисциплины является формирование у студентов теоретических знаний и практических навыков

по применению методов и средств реверсного программрования для решения задач обеспечения информационной

безопасности компьютерных систем

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01.ДВ.01

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

знает методы и средства обратного проектирования и разработки системного и прикладного программного обеспечения,

учитывающие тебования информационной безопасности

Уметь:

осуществлять анализ программного кода системного и прикладного программного обеспечения, в том числе с целями

обеспечения безопасноти компьютерных систем

Владеть:

навыками разработки программного кода системного и прикладного программного обеспечения с учетом требований

информационной безопасности и возможностей средств обратного проектирования
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Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

7 (4.1) 8 (4.2)
Итого

Недель 17,8 10

Вид занятий УП РП УП РП УП РП

Лекции 18 18 18 18 36 36

Лабораторные 36 36 54 54 90 90

В том числе в

форме

практ.подготовки

36 36 54 54 90 90

Итого ауд. 54 54 72 72 126 126

Кoнтактная рабoта 54 54 72 72 126 126

Сам. работа 18 18 72 72 90 90

Часы на контроль 36 36 36 36

Итого 72 72 180 180 252 252
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Ознакомление с основами математической теории методов криптозащиты и криптоанализа. Приобретение

навыков в практическом использовании современных алгоритмов криптопреобразования и криптоанализа.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01.ДВ.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

 Регламент работ по реализации политики информационной безопасности, применять комплексный подход к обеспечению

безопасности компьютерных систем и аудите объекта защиты

Уметь:

  Пользоваться регламентом позволяющим участвовать в  работах по реализации политики информационной безопасности,

применять комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Владеть:

 Методом  работ по реализации политики информационной безопасности, применять комплексный подход к обеспечению

безопасности компьютерных систем и аудите объекта защиты

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

прикладное и системное программное обеспечение с учетом требований информационной безопасности, формировать

проектную документацию к программно-аппаратным средствам защиты информации в компьютерных системах и сетях,

управлять проектированием систем комплексной защиты информации

Уметь:

проектировать прикладное и системное программное обеспечение с учетом требований информационной безопасности,

формировать проектную документацию к программно-аппаратным средствам защиты информации в компьютерных

системах и сетях, управлять проектированием систем комплексной защиты информации

Владеть:

навыками применения прикладного и системного программного обеспечения с учетом требований информационной

безопасности,  навыками позволяющими формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях,  методикой управления проектированием систем комплексной

защиты информации
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Семестр

(<Курс>.<Семестр

на курсе>)

7 (4.1) 8 (4.2)
Итого

Недель 17,8 10

Вид занятий УП РП УП РП УП РП

Лекции 18 18 18 18 36 36

Лабораторные 36 36 54 54 90 90

В том числе в

форме

практ.подготовки

36 36 54 54 90 90

Итого ауд. 54 54 72 72 126 126

Кoнтактная рабoта 54 54 72 72 126 126

Сам. работа 18 18 72 72 90 90

Часы на контроль 36 36 36 36

Итого 72 72 180 180 252 252
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 изучение нормативной базы оформления конструкторской докумегнтации, а также применение программных

средств автоматизированного проектирования при создание конструкторской документации

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.01.ДВ.02

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-4: Способен участвовать в работах по реализации политики информационной безопасности, применять

комплексный подход к обеспечению безопасности компьютерных систем и аудите объекта защиты

Знать:

методы эффективного руководства коллективами;

Уметь:

разрабатывать план групповых и организационных коммуникаций при подготовке и выполнении проекта;

Владеть:

методами организации и управления коллективом для достижения поставленной цели; навыками анализа;

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

методы разработки и управления проектами в сфере информационной безопасности

Уметь:

разрабатывать проект в сфере информационной безопасности с учетом анализа альтернативных вариантов его реализации,

определять целевые этапы, основные направления работ;

Владеть:

методиками разработки и управления проектом в сфере информационной безопасности

методами оценки потребности в ресурсах и эффективности проекта, его результатов
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Цель(ю) изучения дисциплины является формирование теоретических знаний и практичесуких умений

управления созданием IT продукта (проектом).

1.2 Для достижения поставленной цели необходимо решить следующие тоеретичкеские и практические задачи

1.3 - сформировать базу знаний о принципах управления качеством большого IT проекта на всех стадиях его

жизненого цикла;

1.4 - сформировать умения управления проектом посредствам инструментария - диаграмма Ганта;

1.5 - привичь уверенные навыки использования среды Git в ракурсе управления коллективной разработкой.

1.6

1.7

1.8

1.9

1.10

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-6: Способен управлять своим временем, выстраивать и реализовывать траекторию саморазвития на основе

принципов образования в течение всей жизни

Знать:

способы управления своим временем,выстраивания иреализациитраекториисаморазвития на основе принципов

образования в течение всей жизни

Уметь:

управлять своим временем, выстраивать и реализовывать  траекторию саморазвития на основе принципов образования в

течение всей жизни

Владеть:

способами управления своим временем, выстраивания и реализации траектории саморазвития на основе принципов

образования в течение всей жизни
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(<Курс>.<Семестр

на курсе>)

3 (2.1)
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Лекции 18 18 18 18
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 формирование у обучающихся всестороннего целостного представления о добровольческих организациях,

определение условий эффективного применения волонтерства на практике

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-3: Способен осуществлять социальное взаимодействие и реализовывать свою роль в команде

Знать:

социальные аспекты волонтерской деятельности,её основные направления, способы развития и пути оптимизации

межличностного взаимодействия и обеспечения полноценной социальной и профессиональной деятельности

Уметь:

осуществлять социальное взаимодействие и проектировать собственную волонтерскую деятельность, активизировать

собственные личностные ресурсы, способствующие саморазвитию и самореализации, нести ответственность за качество

своей деятельности и работы команды;использовать методы, механизмы, технологии по поиску средств для организации

систематической добровольческой деятельности.

Владеть:

навыками и приёмами командной работы, межличностной коммуникации, взаимодействия с людьми различных

социальных категорий, принятия решений, лидерских качеств, организаторских способностей; работы на общий результат,

а также владение навыками организации и координации взаимодействия между людьми, контроля и оценки эффективности

деятельности других и себя

УК-7: Способен поддерживать должный уровень физической подготовленности для обеспечения полноценной

социальной и профессиональной деятельности

Знать:

способы сохранения и укрепления здоровья,  ведения здорового образа жизни  для поддержания   должного уровня

физической подготовленности и обеспечения полноценной социальной и профессиональной деятельности

Уметь:

использовать методы, механизмы, технологии по поиску и привлечению различных способов и средств ведения здорового

образа жизни  для поддержания должного уровня физической подготовленности по обеспечению полноценной социальной

и профессиональной деятельности

Владеть:

технологиями здоровьесбережения для поддержания должного уровня физической подготовленности и обеспечения

полноценной социальной и профессиональной деятельности
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов теоретических знаний и практических навыков принятия финансовых решений,

рационального управления денежными средствами, сбережениями, активами, обязательствами, а также знания

основ защиты прав и законных интересов потребителей финансовых услуг.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-9: Способен принимать обоснованные экономические решения в различных областях жизнедеятельности

Знать:

базовые принципы функционирования экономики и экономического развития, цели и формы участия государства в

экономике

инструменты для частного инвестора

права потребителей финансовых услуг

Уметь:

применять методы личного экономического и финансового планирования для достижения текущих и долгосрочных

финансовых целей

оценивать доходность финансовых инструментов

читать и интерпретировать бухгалтерскую и финансовую отчетность

Владеть:

навыками использования финансовых инструментов для управления личными финансами, контролирует собственные

экономические и финансовые риски

сбора, обработки и систематизации информации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Целями освоения дисциплины «Основы вожатской деятельности» являются обеспечение теоретической и

практической подготовки обучающихся к работе вожатого в детских оздоровительных лагерях и образовательных

организациях, направленной на

1.2 личностное развитие подрастающего поколения и формирование системы нравственных ценностей, активной

гражданской позиции, ответственного отношения к себе и обществу, а также включение студентов в

профессиональную педагогическую деятельность в условиях детского оздоровительного лагеря, направленную на

овладение обучающимися общекультурными и профессиональными компетенциями.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-2: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения,

исходя из действующих правовых норм, имеющихся ресурсов и ограничений

Знать:

круг задач в рамках поставленной цели и выбирать оптимальные способы их решения, исходя из действующих правовых

норм ,  приоритетных направлений развития образовательной системы Российской Федерации, законов и иных

нормативных актов, регламентирующих образовательную деятельность в РФ

Уметь:

выбирать оптимальные способы в решении поставленных цели и задач, исходя из действующих правовых норм,

нормативно-правовых актов в сфере образования и норм профессиональной этики

Владеть:

навыками по приёму оптимальных решений, исходя из действующих правовых норм, имеющихся ресурсов и ограничений

УК-3: Способен осуществлять социальное взаимодействие и реализовывать свою роль в команде

Знать:

основные приемы и нормы социального взаимодействия;  основные понятия и методы конфликтологии,технологии

межличностной и групповой коммуникации в деловом взаимодействии

Уметь:

устанавливать и поддерживать контакты, обеспечивающие успешную работу в коллективе; применять основные методы и

нормы социального взаимодействия для реализации своей роли и взаимодействия внутри команды;

Владеть:

простейшими методами и приемами социального взаимодействия и работы в команде
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Приобретение знаний о основных положениях квантовой криптографии. Изучение алгоритмов квантовой

криптографии.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

Знать: основные протоколы квантовой криптографии

Уметь:

Уметь: применять квантовые криптографические протоколы для при проектировании программного обеспечения

Владеть:

Владеть: навыками применения квантовых криптографических протоколов для защиты информации
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Совершенствование навыков коммуникации в устной и письменной формах на иностранном языке в ситуациях

профессионального взаимодействия в офлайн и онлайн форматах с применением ИКТ в условиях межкультурной

коммуникации

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

УК-4: Способен осуществлять деловую коммуникацию в устной и письменной формах на государственном языке

Российской Федерации и иностранном(ых) языке(ах)

Знать:

- стиль делового общения, средства взаимодействия с партнерами;

- основные современные коммуникативные технологии профессионального взаимодействия на иностранном языке

(в том числе Zoom, Skype, Meet.jit.si)

Уметь:

- устанавливать эффективное взаимодействие, использовать различные формы письменной и устной деловой

коммуникации в ситуациях профессионального общения на иностранном языке, применяя основные платформы для

совместной работы и создания нового контента (Zoom, Skype, Meet.jit.si, Miro, Mentimeter и т.д.);

- использовать информационно-коммуникационные технологии при поиске необходимой информации в процессе решения

стандартных коммуникативных задач на иностранном языке (информационно-справочные платформы и

автоматизированные переводческие системы, онлайн словари, корпусы)

Владеть:

- речевыми стратегиями и тактиками ведения дискуссии на иностранном языке;

- навыком представления своей точки зрения при деловом общении и в публичных выступлениях с использованием

программ визуализации данных и презентации (Google docs, Canva, Power Point, Mentimeter и т.д.)
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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 изучение основ и получение практических навыков программной инженерии в области разработки программного

обеспечения для мобильных устройств.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ПК-2: Способен проектировать прикладное и системное программное обеспечение с учетом требований

информационной безопасности, формировать проектную документацию к программно-аппаратным средствам

защиты информации в компьютерных системах и сетях, управлять проектированием систем комплексной защиты

информации

Знать:

прикладное и системное программное обеспечение с учетом требований информационной безопасности, формировать

проектную документацию к программно-аппаратным средствам защиты информации в компьютерных системах и сетях,

управлять проектированием систем комплексной защиты информации

Уметь:

проектировать прикладное и системное программное обеспечение с учетом требований информационной безопасности,

формировать проектную документацию к программно-аппаратным средствам защиты информации в компьютерных

системах и сетях, управлять проектированием систем комплексной защиты информации

Владеть:

навыками прикладного и системного программного  обеспечения с учетом требований информационной безопасности и

формирования  проектной документации программно-аппаратным средствам защиты информации в компьютерных

системах и сетях,


