
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное бюджетное образовательное учреждение высшего образования

"Курский государственный университет"

Кафедра информационной безопасности

УТВЕРЖДЕНО

протокол заседания

Ученого совета от 29.05.2017 г.. №11

Рабочая программа дисциплины

Кибербезопасность в научной деятельности

Направление подготовки: 05.06.01 Науки о земле

Профиль подготовки: Экономическая, социальная, политическая и рекреационная

география
Квалификация: Исследователь. Преподаватель-исследователь

Естественно-географический факультет

Форма обучения: очная

зачет(ы)    5

Виды контроля  в семестрах:

Общая трудоемкость 2 ЗЕТ

Распределение часов дисциплины по семестрам

Семестр

(<Курс>.<Семестр

на курсе>)

5 (3.1)
Итого

Недель 18

Вид занятий УП РПД УП РПД

Лекции 6 6 6 6

Лабораторные 10 10 10 10

Итого ауд. 16 16 16 16

Контактная работа 16 16 16 16

Сам. работа 56 56 56 56

Итого 72 72 72 72

Курск 2017

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Худин Александр Николаевич
Должность: Ректор
Дата подписания: 13.03.2018 11:15:02
Уникальный программный ключ:
08303ad8de1c60b987361de7085acb509ac3da143f415362ffaf0ee37e73fa19



стр. 2УП: 05.06.01.01.0_ПНПК_аЭСГ_2017_Ао_3.plax

1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Заложить методологию обеспечения кибербезопасности информационных систем и информационных ресурсов,

используемых в профессиональной деятельности

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: ФТД

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОПК-1: способность самостоятельно осуществлять научно-исследовательскую деятельность в соответствующей

профессиональной области с использованием современных методов исследования и информационно-

коммуникационных технологий

Знать:

Основные понятия и содержание технологий обеспечения кибербезопасности объектов различного уровня (система,

объект системы, компонент объекта), которые связаны с информационными технологиями, используемыми на этих

объектах ,а так же процессы управления информационной безопасностью защищаемых объектов.

Понятия комплекс мер по обеспечению информационной безопасности с учетом их правовой обоснованности,

административно-управленческой и технической реализуемости и экономической целесообразности, возможных внешних

воздействий, вероятных угроз и уровня развития технологий защиты информации и основные требования содержащееся в

нормативно-правовом обеспечении оборота сведений составляющих служебную и государственную тайну

Необходимые основы закрепленные в технической документации с учетом действующих нормативных и методических

документов в области информационной безопасности, а так же алгоритмы решения типовых задач обеспечения

информационной безопасности и к применению программных средств системного, прикладного и специального

назначения

Уметь:

применять методы анализа изучаемых явлений, процессов и проектных решений и использовать основные требования

закрепленные в законах и подзаконных актов, при разработки IT- технологий требующих правовых решений в ситуациях,

возникающих вследствие нарушения основных законных интересов граждан и организаций

проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных

стандартов и проводить эксперименты по заданной методике, осуществлять обработку результатов, оценку погрешности и

определять достоверность получаемых результатов

осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов

по вопросам обеспечения кибербезопасности и способность разрабатывать предложения по совершенствованию системы

управления информационной безопасность

Владеть:

знаниями, позволяющими сформировать представление о механизмах  проведения экспериментов по заданной методике,

осуществлять обработку результатов, оценку погрешности и определять достоверность получаемых результатов;

способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических

материалов по вопросам обеспечения кибербезопасности

навыками, позволяющими  разрабатывать предложения по совершенствованию системы управления информационной

безопасностью и формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления

информационной безопасностью

методом проведения анализа информационной безопасности объектов и систем с использованием отечественных и

зарубежных стандартов и способностью проводить эксперименты по заданной методике, осуществлять обработку

результатов, оценку погрешности и определять достоверность получаемых результатов


