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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

1.1 Формирование у студентов знаний, умений и навыков, необходимых для построения и анализа безопасных

компьютерных систем и технологий.

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Цикл (раздел) ООП: Б1.В.ДВ.11

3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ

(МОДУЛЯ)

ОК-4: способностью использовать основы правовых  знаний в различных сферах жизнедеятельности

Знать:

основы компьютерной обработки данных

принципы структурной организации вычислительных систем и компьютерных сетей

особенности построения и функционирования компьютерных сетей и систем

Уметь:

выбирать средства защиты компьютерных сетей и систем

комплексировать средства защиты компьютерных сетей и систем

эксплуатировать средства защиты компьютерных сетей и систем

Владеть:

навыками конфигурирования защитных  средства  компьютерных сетей и систем

реализацией сетевых  протоколов защиты с помощью программных средств

методами обеспечения защиты компьютерных сетей и систем

ОПК-4: способностью решать стандартные задачи профессиональной деятельности на основе информационной и

библиографической культуры с применением информационно-коммуникационных технологий и с учетом

основных требований информационной безопасности

Знать:

виды и состав угроз информационной безопасности

основные типы моделей управления доступом

основные методы обнаружения информационных атак

Уметь:

классифицировать угрозы информационной безопасности применительно к объектам защиты

грамотно применять основные законы и нормативные документы в области информационной

представлять правила доступа субъектов к объектам с помощью адекватных моделей управления

Владеть:

навыками анализировать состояние информационной безопасности на конкретном объекте защиты

практическими навыками в использовании основных методов и средств обеспечения информационной безопасности

компьютерных средств

основными методами обнаружения сетевых атак


